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DIJITAL HAKLARA ILISKIN REGULASYON CERCEVESI

ic hukukta dijital haklarin dizenlenmesi

Bolgesel kurallarla dijital haklarin diizenlenmesi

Uluslararasi kuruluslar eliyle ve uluslararasi andlasmalarla dijital haklarin dizenlenmesi

Paydaslar dizleminde dijital haklarin diizenlenmesi
e |s diinyasinda insan haklarina uyum kurallari
* Platform kurallari
* Gonullu davranis kurallari

i WEglebal
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Bu proje Avrupa Birligi tarafindan & edilmekledir,

BIRLESMIS MILLETLER (UNITED NATIONS)

* Birlesmis Milletler, insan Haklari Evrensel Beyannamesi (1948)

* Birlesmis Milletler Kisisel ve Siyasal Haklar Uluslararasi Sozlesmesi (1966)

* Birlesmis Milletler Ozel Raportériiniin ifade Ozgiirligii Raporu (2011)

* Birlesmis Milletler Genel Kurulu Dijital Cagda Mahremiyet Hakki Karari (2016)

* Birlesmis Milletler insan Haklari Konseyi internette insan Haklarinin Gelistirilmesi, Korunmasi ve
Kullanilmasi Karari (2016)

* Birlesmis Milletler insan Haklari Ofisi Birlesmis Milletler insan Haklari ve is Diinyasi Rehberi (2011)
e Birlesmis Milletler Ozel Raportériiniin Mahremiyet Hakki Raporu (2018)

 Siber Suclar S6zlesmesi Tasarisi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

BIRLESMIS MILLETLER (UNITED NATIONS)

* Birlesmis Milletlerin temel amaci

“Ekonomik, sosyal, kilttrel ve insancil nitelikteki uluslararasi sorunlari cozmede ve irk, cinsiyet, dil ya da din
ayrimi gozetmeksizin herkesin insan haklarina ve temel 6zgurliklerine sayginin gelistirilip giclendirilmesinde
uluslararasi ishirligini saglamak” - Birlesmis Milletler Sarti Madde 1(3)

i WEglebal
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Bu proje Avrupa Biligi taralindan finanse edilmekiedir,
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BIRLESMIS MILLETLER (UNITED NATIONS)

* insan Haklari Evrensel Beyannamesi (1948)

Madde 12

Hic kimse 6zel hayati, ailesi, meskeni veya yazismasi hususlarinda keyfi karismalara, seref ve sohretine karsi
tecavizlere maruz birakilamaz. Herkesin bu karisma ve tecavuzlere karsi kanun ile korunmaya hakki vardir.

i WEglebal
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BIRLESMIS MILLETLER (UNITED NATIONS)

 Birlesmis Milletler Kisisel ve Siyasal Haklar Uluslararasi S6zlesmesi (1966)

Madde 17
Mahremiyet Hakki

1. Hi¢ kimsenin 6zel ve aile yasamina, konutuna veya haberlesmesine keyfi veya hukuka aykiri olarak miidahale
edilemez; onuru veya itibari hukuka aykiri saldirilara maruz birakilamaz.

2. Herkes bu tir saldirilara veya mutdahalelere karsi hukuk tarafindan korunma hakkina sahiptir.

* 17. madde “kisisel bilgilerin bilgisayarlarda, veri bankalarinda ve diger cihazlarda toplanmasi ve
tutulmasi’ni kapsamaktadir. (BM Insan Haklari Komitesi, Genel Karar no. 16)

i WEglebal
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BIRLESMIS MILLETLER (UNITED NATIONS)

* Birlesmis Milletler insan Haklari Konseyi

“insanlarin ¢cevrimdisi ortamda sahip olduklari haklar ¢evrimici ortamda da korunmalidir”

 Dijitallesme temel haklarin kullanimini kolaylastirdigi gibi bazi haklarin kullanimini da yeni nesil
tehditlerle zorlastirmaktadir.

* Yeni paradigma: “Dijital insan Haklar”

i WEglebal
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BIRLESMIS MILLETLER (UNITED NATIONS)

* Birlesmis Milletler Ozel Raportorii — ifade Ozgiirliigii (2011)

e Internet erisiminin iki boyutu vardir:
« (1) internet altyapisina erisim (esit erisim ve baglanabilirlik)
* (2) Online icerige erisim

* Birlesmis Milletler Ozel Raportérii — Mahremiyet Hakki (2018)
* Mikro hedefleme ve profilleme yontemleriyle kullanicilarin ugtan uca takip edilmesi
* Yapay zeka teknolojileriyle ¢cikarimsal analitik uygulamalarin artmasi
* Kamusal alanlarda yliz tanima teknolojilerinin kullaniminin yayginlasmasi
 Siyasi dustincelerden dini inanclara kadar hassas verilerin rizaya aykiri sekilde islenmesi

e UNESCO internetin kiresel niteliginin korunmasi gerekliligine vurgusu (2022)

i WEglebal
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BIRLESMIS MILLETLER (UNITED NATIONS)

* Birlesmis Milletler insan Haklari Ofisi Birlesmis Milletler insan Haklari ve is Diinyasi Rehberi (2011)

* Baglayici olmayan bir uluslararasi rehber

* Uluslararsi sirketler basta olmak lzere is dlinyasinda uluslararasi kabul goren temel haklara sayginin temin
edilmesini amaglamakta

* |s siireclerinde insan haklari etkilerinin énceden analiz edilmesini dngérmekte

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

EKONOMIK iSBIRLIGI VE KALKINMA ORGUTU (OECD)

* Dijital Ekonomi Politikasi cercevesinde ve dijital donlistim baglaminda dijital haklara yonelik calismalar yuritilmektedir.

* Dijital dontisimun faydalari:
* Ekonomik biyimeyi hizlandirma
e Kuresel dizeyde iletisimi artirma

* Yeni piyasalar olusturma
* Katihmcihgr artirma: egitim, saglik ve tiim kamu hizmetlerine daha fazla erisim imkani saglama

* Dezavantajli gruplarin (engelliler ve yaslilar gibi) desteklenmesi
e Temel haklarin etkilesimini artirma

* Dijita donusumaun riskleri:
* Siber givenlik tehditleri
*  Mahremiyet ihlalleri
e [fade 6zgiirligiine iliskin kisitlamalar

i WEglebal 10
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Bu proje Avrupa Biligi taralindan finanse edilmekiedir,
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EKONOMIK iSBIRLIGI VE KALKINMA ORGUTU (OECD)

 Dijital Ekonomi Politikasi temel hak temalari:

* Internet (genis bant) baglantisi

* Yapay zeka

* Dijital ortamda ¢ocuklar

* Verilere erisimin ve veri paylasiminin artirilmasi

» Kritik faaliyetlerin dijital glivenligi

* Mahremiyetin korunmasi ve kisisel verilerin sinir 6tesi akisi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

i
@ TEMEL HAKLAR

EKONOMIK iSBIRLIGI VE KALKINMA ORGUTU (OECD)

Mahremiyetin Korunmasi ve Kisisel Verilerin Sinir Otesi Akisina iliskin Rehber ilkeler (1980)
e ilk uluslararasi kabul géren mahremiyet ilkeler seti

Cokuluslu Sirketlere Yonelik Rehber (2011)
* Birlesmis Milletler insan Haklari Ofisi Birlesmis Milletler insan Haklari ve is Diinyasi Rehberi’ne benzer yaklasim

* Sirketler insan haklarini ihlal etmekten kaginmali; faaliyetlerinin, Grin ve hizmetlerinin insan haklari etkilerini tespit etmeli; riskleri
minimize etmeli; insan haklarina saygiyi temin etmek icin baglayici taahhutlerde bulunmali; paydaslarla isbirligi icerisinde bulunmali

* Bilim ve teknoloji alanina iliskin 6zel bir glincelleme hazirligi devam etmekte

Yapay Zekaya iliskin Tavsiye (2019)

. YaFay zekanin insan haklaria etkilerini degerlendirmekte ve tim paydaglara insan haklarina saygiyi temin edecek glvenceleri
gelistirmelerine yonelik cagrida bulunmakta

Dijital Ortamlarda Cocuk Haklarina iliskin Tavsiye (2019)

* Paydaslara dijital ortamda cocuklarin haklarinin nasil korunabilecegini ve bu haklara nasil saygi gosterilebilecegini belirleme ve
bunun icin uygun onlemleri almaya yonelik cagrida bulunmakta

i WEglebal 12
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EKONOMIK iSBIRLIGI VE KALKINMA ORGUTU (OECD)

e OECD Konsey Toplantisi Bakanlar Karari (2021)

* OECD, veri gizliligine ve fikri mulkiyet haklarina saygi gosteren, basta gencler olmak tGzere kullanicilarin
emniyet ve glvenligini saglayan, dezenformasyona karsi koyan ve demokratik ilkeler ile insan haklarini
koruyan teknolojilerin kullanimini tesvik etmelidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
AVRUPA KONSEYI (COUNCIL OF EUROPE)

* Avrupa insan Haklari Sozlesmesi:

MADDE 8
Ozel ve aile hayatina saygi hakki
1. Herkes 6zel ve aile hayatina, konutuna ve yazismasina saygi gosterilmesi hakkina sahiptir.

2. Bu hakkin kullanilmasina bir kamu makaminin muidahalesi, ancak mudahalenin yasayla 6ngorilmus ve demokratik
bir toplumda ulusal glivenlik, kamu guvenligi, Glkenin ekonomik refahi, diizenin korunmasi, suc islenmesinin
onlenmesi, sagligin veya ahlakin veya baskalarinin hak ve 6zgirliklerinin korunmasi icin gerekli bir tedbir olmasi
durumunda soz konusu olabilir

MADDE 10
ifade 6zgiirligii

1. Herkes ifade 6zglrlugi hakkina sahiptir. Bu hak, kamu makamlarinin midahalesi olmaksizin ve Glke sinirlari
gozetilmeksizin, kanaat 6zgurlugind ve haber ve goris alma ve de verme 6zgurluginid de kapsar. Bu madde,
Devletlerin radyo, televizyon ve sinema isletmelerini bir izin rejimine tabi tutmalarina engel degildir.

i WEglebal
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AVRUPA KONSEYI (COUNCIL OF EUROPE)

108 sayili Sézlesme - Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin Korunmasi
Sozlesmesi (1981)

« 108+ Sozlesmesi -Kisisel Verilerin islenmesi Karsisinda Bireylerin Korunmasi icin Sézlesme (2018)

* Avrupa Konseyi Siber Su¢ S6zlesmesi (2001)
* Avrupa Konseyi Siber Su¢ Sézlesmesi Yabanci Diismanhgi ve Irkcihiga iliskin Birinci Protokol

* Avrupa Konseyi Siber Sug S6zlesmesi Gelismisg is Birligi ve Elektronik Kanitlarin ifsasina iliskin Siber Suc
Sozlesmesine Getirilen lkinci Ek Protokol

* Avrupa Konseyi Yapay Zeka Konvansiyonu Taslagi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
m TEMEL HAKLAR

AVRUPA KONSEYi (COUNCIL OF EUROPE)

internette Ozel Hayatin Korunmasina iliskin Tavsiye
Karari (1999)

Arsiv Erisimine Yonelik Bir Avrupa Politikasi Hakkinda
Tavsiye Karari (2000)

Siber icerigin Oz Diizenlemesine iliskin Tavsiye Karari
(2001)

internette iletisim Ozgirliigiine iliskin Deklarasyon
(2003)

Bilgi Toplumunda insan Haklari ve Hukukun Ustiinl(igi
Deklarasyonu (2005)

Yeni Bilgi ve iletisim Ortaminda Cocuklarin
Guclendirilmesi Tavsiye Karari (2006)

Yeni Bilgi ve iletisim Ortaminda ifade ve Bilgi
Ozgirligiiniin Gelistirilmesine iliskin Tavsiye Karari
(2007)

internetin Kamu Hizmeti Boyutunun Gelistirilmesine
Yénelik Onlemlere iligkin Tavsiye Karari (2007)
internet Filtreleri Baglaminda ifade ve Bilgi
Ozgirligiine Sayginin Tesvik Edilmesine Yonelik
Tedbirleri iceren Tavsiye Karari (2008)

internet Ortaminda Cocuklarin itibar, Giivenlik ve
Mahremiyetlerinin Korunmasina iliskin Deklarasyon
(2008)

L

Cocuklari Zararli icerige ve Davranislara Karsi Koruma
ve Cocuklarin Yeni Bilgi ve iletisim Ortamina Aktif
Katilimlarini Yayginlastirmaya iliskin Tavsiye Karari
(2009)

Ag Tarafsizhigl Deklarasyonu (2010)

internet Protokol Adres Kaynaklarinin Kamu Yararina
Uygun Yénetimine iliskin Deklarasyon (2010)

Alan Adlari ve isim Dizeleri Baglaminda ifade ve Bilgi
Ozgiirligi ile Toplanti ve Orgiitlenme Ozgiirligiiniin
Korunmasina iliskin Deklarasyon (2011)

internet Yonetisimi ilkeleri Deklarasyonu (2011)

Yeni Bir Medya Nosyonuna iliskin Tavsiye Karari (2011)
internetin Evrenselligini, Bittnliginid ve Agikligini
Koruma ve Gelistirmeye iliskin Tavsiye Karari (2011)
Ozel Olarak isletilen internet Platformlari ve Online
Hizmet Saglayicilari Baglaminda ifade Ozgiirligii ile
Toplanti ve Orgiitlenme Ozgiirliigiiniin Korunmasi
Deklarasyonu (2011)

Arama Motorlari Baglaminda insan Haklarinin
Korunmasina iliskin Tavsiye Karari (2012)

Sosyal Ag Hizmetleri Baglaminda insan Haklarinin
Korunmasina iliskin Tavsiye Karari (2012)

internet Kullanicilari icin insan Haklari Rehberi (2014)

WEglebal

Bilginin internet Ortaminda Sinir Otesine Serbestce
Akisina iliskin Tavsiye Karari (2015)

Ag Tarafsizlig1 Baglaminda ifade Ozgiirligii Hakki ile
Ozel Hayat Hakkinin Korunmasi ve Gelistirilmesine
iliskin Tavsiye Karari (2016)

internet Ozgiirligiine iliskin Tavsiye Karari (2016)
internet Araci Platformlarinin Rolleri ve
Sorumluluklarina iliskin Tavsiye Karari (2018)
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

Referanslar

 OECD (2022) Rights in the Digital Age: Challenges and Ways forward, OECD Digital Economy Papers No.
347.

* United Nations Human Rights Office of the High Commissioner (2011) Guiding Principles On Business
and Human Rights

e United Nations (2020) Report of the Secretary-General: Roadmap For Digital Cooperation

i WEglebal
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DIJITAL HAKLARA iLiSKiN AVRUPA BIRLIGI MUKTESABATI

yi- WEglebal




Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

AVRUPA BIRLIGI HUKUKU - POLITiK CERCEVE

* Avrupa Birligi Dijital Tek Pazar Stratejisi
e 2030 Dijital Pusula

* Dijital On Yil Politika Karari
* Avrupa Birligi Dijital On Yil icin Dijital Hak ve ilkeler Deklarasyonu

yi- WEglebal
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AVRUPA BIiRLiIGi HUKUKU - DIJITAL TEK PAZAR DONUSUMU

* [ceriklerin sinir-6tesi tasinabilirligini artirma

* Yasadisi icerikle mucadele

 Telif haklarinin korunmasinda dengeli bir yaklasimin bulunmasi

* Elektronik ticaret kurallarinin gtincellenmesi

* Tuketici guiveninin artirilmasi, tiketicilerin korunmasi

e Girisimciligin artirilmasi

* Siber guivenligin artirilmasi ve e-hizmetlere glivenin artirilmasi

* Genisbant baglantisinin artirilmasi

* Piyasa fragmantasyonunun azaltilmasi, gerekli dijital altyapilarin saglanmasi

* Avrupa endustrisinin dijitallesmesinin saglanmasi

i WEglebal




Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

AVRUPA BIiRLiIGi HUKUKU - DIJITAL TEK PAZAR DONUSUMU

* Telekomunikasyon: Elektronik Haberlesme Kodu
* Siber guivenlik: NIS 1 ve 2 Direktifi, Siber Guvenlik Yasasi

* Kisisel verilerin korunmasi: E-Mahremiyet Direktifi (E-Privacy Directive), Genel Veri Koruma TizUGgu
(GDPR), Polis ve Yargi Kisisel Veriler Direktifi (LED Direktifi)

* Elektronik ticaret: P2B Tuzulgu, Dijital Hizmetler Yasasi (DSA)
* Rekabetin korunmasi: Dijital Piyasalar Yasasi (DMA)

* Veri yonetisimi: Veri Yonetisimi Yasasi, Veri Yasasi

* Yapay zeka: Al Yasasi Taslagi

« Gorsel-isitsel hizmetler: Gorsel-isitsel Hizmetler Direktifi

e Kripto varliklar: MICA Taslagi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

AVRUPA BiRLiGI DIJiITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

 Dijital donldstimuin merkezine insani yerlestirmek < Dijital kamusal alana katilim

* Dayanisma ve kapsayicilik * Guvenlik, emniyet ve gliclendirme

* Baglanabilirlik e Korumali, glivenli ve emniyetli bir dijital ortam

* Dijital egitim, 0gretim ve beceriler * Mahremiyet ve veri Uzerinde bireysel kontrol

* Adil ve hakkaniyetli calisma kosullari * Dijital ortamda cocuklarin ve genclerin korunmasi

ve guclendirilmesi

e Surdurulebilirlik

* Online dijital kamu hizmetleri
* Tercih 6zglrltgu

* Algoritmalar ve yapay zeka sistemleriyle
etkilesimler

* Adil bir dijital ortam

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

AVRUPA BiRLiGI DIJiITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

* Avrupa Parlamentosu, Avrupa Birligi’nin dijital dontsime yonelik yaklasimina, bilhassa veri koruma,

ayrimcilik yapmama ile teknolojik ve ag tarafsizhigi, kapsayicilik gibi ilkelere tam uyumu saglayabilmek
icin muhtelif cagrilarda bulunmustur.

* Parlamento ayrica dijital ortamdaki kullanici haklarinin glicli bir sekilde korunmasi ¢cagrisinda da
bulunmustur.

i WEglebal
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AVRUPA BiRLiGI DIJiITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

* Dijital donusumun merkezine insani yerlestirmek

* Avrupa Birligi’'ndeki dijital donlGsimun merkezinde insanlar yer alir. Teknoloji, Avrupa Birligi’nde yasayan tim
insanlara hizmet etmeli, fayda saglamali ve tam bir glivenlik ve temel haklarina saygi icerisinde isteklerinin
pesinden gidebilmeleri icin onlari gliclendirmelidir.

* Dayanisma ve kapsayicilik

* Teknoloji insanlari bélmek icin degil, birlestirmek icin kullanilmalidir. Dijital donlistim, Avrupa Birligi’'nde adil
ve kapsayici bir toplum ve ekonomiye katkida bulunmalidir.

i WEglebal
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AVRUPA BiRLiGI DIJiITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

* Baglanabilirlik
* Avrupa Birligi’'nin her yerinden herkes, uygun fiyath ve yliksek hizl dijital baglantiya erisebilmelidir.

* Dijital egitim, 6gretim ve beceriler

* Herkes egitim, 6gretim ve yasam boyu 6grenme hakkina sahiptir ve herkes tim temel ve ileri dizey dijital
becerileri edinebilmelidir.

i WEglebal




B

@T;;;:;;m
AVRUPA BiRLiGI DIJiITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

* Adil ve hakkaniyetli calisma kosullari

* Herkes, istihdam statisu, sekli veya siiresi ne olursa olsun, fiziksel is yerinde oldugu gibi dijital is ortaminda da
adil, hakkaniyetli, saglikli ve glivenli calisma kosullarina ve uygun korumaya sahip olma hakkina sahiptir.

* Online dijital kamu hizmetleri

* Herkesin Avrupa Birligi’ndeki temel kamu hizmetlerine online erisimi olmalidir. Dijital kamu hizmetlerine
erisirken ve bunlari kullanirken hig¢ kimseden gereginden fazla veri talep edilmemelidir.

i WEglebal
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AVRUPA BIiRLiGI DIJITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

* Algoritmalar ve yapay zeka sistemleriyle etkilesimler
* Yapay zeka, nihai olarak insanligin refahini artirmak icin insanlara bir ara¢ olarak hizmet etmelidir.

* Herkes, dijital ortamda kendi bilincli tercihlerini yapmak da dahil olmak lzere algoritmik ve yapay zeka
sistemlerinin avantajlarindan yararlanma yetkisine sahip olmali ve ayni zamanda kisiler sagliklarina,
gluvenliklerine ve temel haklarina yonelik risk ve zararlara karsi korunmalidir.

* Adil bir dijital ortam

* Herkes, objektif, seffaf, kolay erisilebilir ve glivenilir bilgilere dayanarak hangi online hizmetleri kullanacagini
etkin ve 6zgur bir sekilde secebilmelidir.

i WEglebal
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AVRUPA BIiRLiGI DIJITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

 Dijital kamusal alana katilim

* Herkes, glvenilir, cesitli ve cok dilli bir dijital ortama erisim sahibi olmalidir. Farkli tirdeki iceriklere erisim,
cogulcu bir kamusal tartismaya ve ayrimci olmayan bir sekilde demokrasiye etkin katilima katkida bulunur.

* Korumali, glivenli ve emniyetli bir dijital ortam

* Herkes, tasarimi geregi guvenli, emniyetli ve mahremiyet-korumal dijital teknolojilere, Grlinlere ve hizmetlere
erisebilmeli ve bu sayede islenen bilgilerin yiksek diizeyde gizliligi, buttinltgu, kullanilabilirligi ve dogrulugu
saglanmalidir.

i WEglebal
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AVRUPA BiRLiGI DIJiITAL ON YIL iCiN DIJITAL HAK VE iLKELER DEKLARASYONU

 Mahremiyet ve veri lizerinde bireysel kontrol

* Herkes, mahremiyet ve kisisel verilerinin korunmasi hakkina sahiptir. Bu son hak, bireylerin kisisel verilerinin
nasil kullanildigini ve kimlerle paylasildigini kontrol etmesini de icerir.

* Dijital ortamda ¢ocuklarin ve genglerin korunmasi ve giiglendirilmesi

* Cocuklar ve gencler, guvenli ve bilingli segcimler yapabilmeleri ve dijital ortamda yaraticiliklarini ifade
edebilmeleri icin glclendirilmelidir.

o Surdurulebilirlik

 Dijital Grunler ve hizmetler, cevreye 6nemli 6l¢tide zarar vermekten kaginmak ve déngusel bir ekonomiyi
tesvik etmek icin cevre ve toplum Uzerindeki olumsuz etkilerini azaltacak ve erken eskimeyi 6nleyecek sekilde
tasarlanmali, tretilmeli, kullanilmali, onarilmali, geri donisturilmeli ve imha edilmelidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

AVRUPA BiRLiIGi MEDYA OKURYAZARLIGINA iLISKIN REHBER iLKELER

 Avrupa Komisyonu tarafindan 21 Subat 2023 tarihinde “Medya Okuryazarhgina iliskin Rehber ilkeler”
aciklanmistir.

* Bu baglamda, medya okuryazarhginin dijital medya araciligiyla vyayilan dezenformasyon

kampanyalarinin ve yine dijital ortamda sahte haberlerin etkilerine karsi koyma konusundaki 6nemine
isaret edilmistir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
AVRUPA BIRLIGI HUKUKU - TEMEL CERCEVE

e Avrupa Birligi Antlasmasi

Madde 2

Birlik, insan onuruna saygi, 6zgurlik, demokrasi, esitlik, hukukun tstinltgu ve azinliklara mensup kisilerin
haklari da dahil olmak Uizere insan haklarina saygi degerleri lizerine kuruludur. Bu degerler, cogulculuk,
ayrimcilik yapmama, hosgor, adalet, dayanisma ve kadin-erkek esitliginin hakim oldugu bir toplumda tye
devletler icin ortaktir.

Madde 6

(3) insan Haklarinin ve Temel Ozgiirliklerin Korunmasina iliskin Avrupa Sézlesmesi tarafindan giivence altina
alinan ve Uye devletlerin ortak anayasal geleneklerinden kaynaklanan temel haklar, Birlik hukukunun genel
ilkelerinin parcasidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

AVRUPA BIRLIGI HUKUKU - TEMEL CERCEVE

* Avrupa Birligi Temel Haklar Sarti

» Sart, AB vatandaslarinin temel haklarini ve Gye devletlerin AB vatandaslarina karsi sorumluluklarini
dizenlemektedir.

e “7-8 Aralik 2000 tarihinde Nice Zirvesinde imzalanmis ve 1 Aralik 2009 tarihinde baglayici hale gelmistir.
* Avrupa Birligi Andlasmasi’'nin (TEU) 6. maddesi uyarinca AB kurucu andlasmalariyla esdeger baglayiciliktadir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
AVRUPA BIRLIGI HUKUKU - TEMEL CERCEVE

* Avrupa Birligi Temel Haklar Sarti

Madde 7
Ozel ve aile yasamina saygi
Herkes, 0zel ve aile yasamina, konutuna ve haberlesmesine saygi gosterilmesini isteme hakkina sahiptir.

Madde 8

Kisisel verilerin korunmasi

1. Herkes, kendisiyle ilgili kisisel verilerinin korunmasi hakkina sahiptir.

2. Bu veriler belirli amaclar icin adil bicimde, ilgili kisinin rizasina ya da yasalarca belirlenmis diger
mesru temellere dayanarak islenir. Herkes, kendisiyle ilgili toplanan verilere erisme ve bunlari
duzelttirme hakkina sahiptir.

3. Bu kurallara riayet etme, bagimsiz bir otoritenin kontrolline tabidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
AVRUPA BIRLIGI HUKUKU - TEMEL CERCEVE

* Avrupa Birligi Temel Haklar Sarti

Madde 21. — Ayrimcilik yasagi

1. Cinsiyet, irk, renk, etnik veya sosyal koken, kalitimsal 6zellikler, dil, din veya inang, siyasi veya baska herhangi
bir gorus, bir ulusal azinhigin Gyesi olma, hususiyet, dogum, maluliyet, yas veya cinsel egilim gibi herhangi bir
nedenle ayrimcilik yapilmasi yasaktir.

2. Avrupa Toplulugunu kuran Antlagsma ve Avrupa Birligi Antlasmasinin uygulanmasi kapsami ¢ergevesinde ve
so6zkonusu Antlasmalarin 6zel hikimleri sakli kalmak Gzere milliyet nedeniyle her turli ayrimcilik yasaktir.

i WEglebal

17



]C

Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

E-TICARET DIREKTIFI

e Bilgi Toplumu Hizmetlerinin Bazi Hukuki Yonleri ve Ozellikle ic Pazarda Elektronik Ticaret Konusunda 8
Haziran 2000 tarih ve 2000/31/EC sayili Avrupa Parlamentosu ve Konsey Direktifi (Elektronik Ticaret

Direktifi)
 Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal
aspects of information society services, in particular electronic commerce, in the Internal Market

 Yurirliik: 17 Temmuz 2000
* i¢ Hukuka Aktarim: 16 Ocak 2002

i WEglebal 18
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

E-TICARET DIREKTIFI

* Dibace (9) - Bilgi toplumu hizmetlerinin serbest dolasimi pek cok durumda, tim Uye devletler
tarafindan onaylanmis bulunan Avrupa insan Haklari Sézlesmesini 10. maddesinin birinci fikrasinda
ongorulen ifade ozgurligiu gibi genel prensiplerin, Topluluk hukukuna spesifik yansimasi seklinde
ortaya cikabilecektir. Bu nedenle bilgi toplumu hizmetlerinin saglanmasina yonelik direktifler, bu
madde 1siginda s6z konusu eylemlerin 6zglirce yapilmasini garanti altina alacak nitelikte olmalidir. Bu
konuda tek sinirlama ayni maddenin 2. paragrafi ve Antlasmanin 46/1. maddesi cercevesinde
ongorulmustur ve ayrica s6z konusu direktif, ifade 6zglrligl konusunda ulusal temel kural ve ilkelere

halel getirmez.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

@\ Mty
. TEMEL HAKLAR

E-TICARET DIREKTIFI

 Uye devletler arasinda bilgi toplumu hizmetlerinin serbest dolasimini temin ederek, ic pazarin diizgiin
isleyisine katki saglamak

* |c pazara iliskin bilgi toplumu hizmetlerine, hizmet sunucularin kurulusuna, ticari iletisime, elektronik
sozlesmelere, aracilarin sorumluluguna, davranis kurallarina (codes of conduct), yargi disi
uyusmazlhiklarin ¢6zimd yollarina, dava turlerine ve Uye devletlerarasi isbirligine iliskin belirli ulusal
hikimleri yakinlastirmak

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
E-TICARET DIREKTIFI

 Uye devletler, koordine alanlar kapsamina giren nedenlerle, bir baska tiye devletten bilgi toplumu
hizmetlerinin sunulmasini kisitlayamazlar.

 Uye devletler, bir bilgi toplumu hizmeti sunucusunun bu faaliyete baslamasinin veya icrasini devam
ettirmesinin 6nceden izin sartina veya es etki doguran baska bir sarta tabi tutulmamasini temin
ederler.

 Uye devletler, kendi hukuk sistemlerinin, sdzlesmelerin elektronik vasitalarla akdedilmesine izin
vermesini temin ederler.

 Uye devletler, dzellikle sézlesme siirecine uygulanan sartlarin elektronik sézlesmelerin kullaniimasina
engel olusturacak ya da bu cesit s6zlesmelerin elektronik vasitalarla yapilmis olmasi nedeniyle hukuki
etkiden ve gecerlilikten mahrum kalmalarina neden olacak sekilde uygulanmamasini temin
edeceklerdir.

* Araci hizmet saglayicilarin sorumsuzlugu

i WEglebal

21



. LC

Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 1)

* Direktif, ic pazarin isleyisini iyilestirmek amaciyla Birlik icerisinde ag ve bilgi sistemlerinin ytksek
dizeyde ortak glivenliginin saglanmasi amaciyla tedbirler ortaya koymaktadir.

* Bu Direktif, basta 6zel hayata ve iletisime saygi hakki, kisisel verilerin korunmasi, tesebbds hurriyeti,
mulkiyet hakki, mahkeme 6ntinde etkili basvuru hakki ve dinlenilme hakki olmak tizere Avrupa Birligi
Temel Haklar Sarti tarafindan taninan temel haklara saygi gosterir ve ilkeleri gozetir. Bu Direktif, soz
konusu hak ve ilkeler dogrultusunda uygulanmalidir.

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 1)

TEMEL HiZMET OPERATORU (OPERATORS OF ESSENTIAL SERVICES)

* Enerji
*  Elektrik
* Petrol
* Dogalgaz

* Ulagtirma
e Karayolu tasimacilig
*  Demiryolu tasimacilig
*  Havayolu tasimacilig
*  Denizyolu tagimacilig

* Bankacilik

* Finansal hizmetler altyapilari

* Saghk sektorii

*  Suydnetimi (igme suyu temini ve dagitimi)

* Dijital altyapilar
 internet Degisim Noktasi (IXP)
* Alan Adi Hizmet Saglayicilari (DNS)
«  Ust Seviye Alan Adi Kayitlari (TLD)

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 1)

DIJITAL HiZMET SAGLAYICI (DIGITAL SERVICE PROVIDER)
* Dijital hizmet saglayicilar, Direktif EK-III'te listelenen tipte ve dijital bir hizmet sunan kisiler

* Dijital hizmet saglayicilar:
e Cevrimici pazarlar
e Bulut bilisim hizmetleri
* Cevrimici arama motorlari

i WEglebal
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Bu proje Avrupa Biligi taralindan finanse edilmekiedir,

;;;;;;;m
SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 1)

* Siber guivenligi saglama yiikiimlilugu
* Riski 6nlemek veya etkilerini asgari diizeye indirmek icin, riske uygun ve operasyonel tedbirler almak
* Sebeke ve bilgi sistemlerinin givenligini saglamak
* Siber guvenlik olaylarini bildirim yuktmlultGgu

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

Ol i ani
MY TEMEL HAKLAR

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 2)

* Temel hizmet saglayicilar (Essential entities)

« Onemli hizmet saglayicilar (Important entities)

yi- WEglebal
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Bu proje Avrupa Biligi taralindan finanse edilmekiedir,

. TEHEL HM'.LAR

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 2)

YUKSEK KRIiTiK SEKTORLER (SECTORS OF HIGH CRITICALITY)

. Eneriji: Elektrik, Isitma ve Sogutma, Petrol, Dogalgaz, Hidrojen
. Ulastirma: Hava, Demiryolu, Su, Karayolu

. Bankacilik

. Finansal piyasa altyapilari

. Saglik

. Icme suyu

. Atik suyu

. Dijital altyapi

O 00 N OO U b W N BB

. Bilisim hizmetleri yonetimi (B2B)
10. Kamu hizmetleri
11. Uzay

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 2)

DIGER KRIiTiK SEKTORLER (OTHER CRITICAL SECTORS)
e 1. Posta ve diger tasima hizmetleri

e 2. Atik yonetimi

* 3. Kimyasallarin imalat, Gretim ve dagitimi

* 4. Gidalarin Uretimi, islemesi ve dagitimi

* 5.imalat

* 6. Dijital saglayicilar

* 7. Arastirma

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 2)

YENi KAPSAMA ALINANLAR

* Elektronik haberlesme hizmet saglayicilari

* Sosyal ag saglayicilari ve veri merkezi hizmetleri gibi dijital hizmetler
e Atik su ve atik yonetimi

* Uzay

* Bazi kritik Griinlerin imalati (ilag, medikal aletler ve kimyasallar)

* Posta ve tasima hizmetleri

* Gida

e Kamusal yonetim hizmetleri

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 2)

NIS 2 DIREKTIFi TEMEL YUKUMLULUKLERI

Siber olay yonetimi ve kriz yonetimi

Acik yonetimi ve ifsasi

Risk yonetim tedbirlerinin etkinliginin degerlendirilmesi
Basit bilisim hijyen uygulamalari ve sibergtivenlik egitimi
Kriptografinin etkin sekilde uygulanmasi

insan kaynagi giivenligi

Erisim kontrol politikalari

Varlik yonetimi

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

SEBEKE VE BiLGi GUVENLIGi DIREKTIFi (NIS 2)

* NIS 1’in aksine ozel sinirlar belirlendi.

e €10 Milyon Euro’ya kadar idari para cezasi or kirsel cironun %2’sine kadar idari para cezasi (hangisi
yuksekse).

yi- WEglebal
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Genel Bakis Sret—
YAPAY ZEKA YASASI (Al Act (AIA) B

* AlA, yapay zeka (YZ) alaninda benzeri goriilmemis bir
temel diizenleme girisimidir.

* Nisan 2021’de Avrupa Komisyonu tarafindan
vayinlanan Taslak AIA, Avrupa Birligi'nin YZ sistemleri
icin yatay bir diizenleme 6nermektedir.

* Bu dizenleme, AB icindeki Al sistemlerinin risk
seviyelerine gore siniflandirilmasini, temel hak ve
ozgurlikleri korumayi ve toplumun genel cikarlarini
gozetmeyi hedeflemektedir.

* Al sistemlerinin etik, seffaflik, hesap verilebilirlik ve
insan merkezli olmasi gerektigi vurgulanmaktadir.

i WEglebal




Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
YZ Yasasi Neyi Duzenliyor?

Mevcut mevzuat YZ uygulamalari i¢in bir miktar koruma saglasa da, bu sistemlerinin getirebilecegi
belirli zorluklar ele almak i¢in yetersizdir.

YZ Yasasi tarafindan onerilen kurallar:
* YZ uygulamalarinin temel hak ve 6zgurliikler baglaminda sebep olabilecegi riskleri ele almak
* Yiksek riskli YZ uygulamalarinin siniflandirilmasi
* Yuksek riskli YZ uygulamalari icin net gereksinimlerin belirlenmesi
* Yuksek riskli YZ uygulamalarinin saglayicilari icin 6zel yuktumlualiklerin tanimlanmasi

* YZ uygulamalarinin hizmete girmeden veya piyasaya strilmeden 6nce bir uygunluk degerlendirilmesine tabi
tutulmasi

* YZ uygulamalarinin piyasaya suruldiikten sonra da devam eden risk degerlendirmelerinin yapilmasi

* Birlik ve ulusal diizeyde bir yonetisim yapisi kurmak

i WEglebal




Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

T S
CTAET T

kY TEMEL HAKLAR

Bir Bakista YZ Yasasi

Onerilen AIA iki belgeden olusmaktadir:
teklifin kendisi ve dokuz Ek'ten olusan
tamamlayici bir belge.

Bagslk IV Belirli Sistemler igin Seffaflik
Yiikiimliilikleri:

1) insanlarla etkilesime giren, 2) duygulari
tespit eden veya biyometrik verilere
dayali sosyal kategorileri belirleyen veya
3) icerik Uireten veya maniptle eden
(6rnegin, "derin sahtecilik") sistemler igin
seffaflik yuktmlaliklerini listeler.

Bagslhk VIII Yonetisim ve Uygulama
(devam):

YZ sistem saglayicilari igin raporlama ve
izleme yiakamluliklerini belirler.

Baslik | Kapsam ve Tanimlar:
Teklifin kapsamini ve yirirliige girdiginde
piyasayi nasll etkileyecegini
Ozetlemektedir.

Baslik V inovasyonu Destekleyici
Onlemler:

inovasyon dostu yasal gergeveye katkida
bulunur.

WEglebal

Yuksek riskli sistem gerekliliklerinin
(yUksek riskli olmayan YZ sistemlerine)
gonilli uygulamalarini tesvik eden bir

¢ercevenin ana hatlarini gizer.

Baslik Il Yasaklanmis YZ Uygulamalari:

Temel haklari ihlal eden ve kabul
edilemez bir risk seviyesinde kategorize
edilen YZ sistemlerini tanimlar.

Baglik VI Yonetisim ve Uygulama:

Yasanin ulusal ve AB diizeyindeki
yonetisim sistemlerini belirler.

Baglik IX Davranig Kurallari:

Baslik 111 Yiiksek Riskli YZ Sistemleri:

Amaclarina ve ilgili tirtin glivenligi
mevzuatina gore ylksek risk tasiyan YZ
sistemleri igin 6zel kurallari kapsar.

Baslik VII Yonetisim ve Uygulama
(devam):

Avrupa Komisyonu ve ulusal makamlarin
izleme islevi de dahil olmak Uzere, Yasanin
yonetisim sistemlerini kurmaya devam
eder.

Baghk X-XII Nihai Hiikiimler:

Delegasyon, uygulama ve bakim yetkileri
icin kurallar belirler.
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
YZ Yasasi Neden Onemli?

isletmeler i¢in:
Uyum

AlA, uyumluluk yakiamliliiklerini etkiledigi icin yapay zeka tabanli sistemler kullanan isletmeler icin dnemlidir. isletme
operatori veya sistemin nerede olduguna bakilmaksizin, Al sistemlerinin bir ciktisi AB icinde kullaniliyorsa isletmeler
bu yasaya tabi olacaktir.

AlA, sorumlu Al cabalarinda proaktif olma ihtiyacinin altini cizmektedir. (Risk Temelli Yaklasim)

Kamu igin:
Hesap Verebilirlik

Bu donim noktasi niteligindeki mevzuat, YZ dizenlemesi icin kiresel citayi belirlediginden, AB’de yasayan insanlarin
yani sira AB disindaki tiketiciler ve genel halk icin de 6nemlidir. Diinya ¢apindaki sorumlu YZ savunuculari, AB’deki
gelismeleri yakindan izleyecek ve stratejilerini buna gore modelleyecektir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
YZ Yasasi Neden Onemli?

Regiilatorler igin:
Emsal

Ilk majoér YZ diizenlemesi girisimi olan AlA, gelecekteki YZ diizenleyici yaklasimlari icin kritik bir emsal olusturacaktir.
AlA ozellikle su yonleriyle 6nemli bir emsal olma potansiyeline sahiptir:

* Risk temelli bir yaklasimin uygulanmasi
* Tasarinin yapay zekayi ne kadar genis tanimlayacagi
* Bireylere, isletmelere verilen haklar

* Yapay zeka sistemlerinin karmasikhgi ve karar verme strecleri g6z 6nine alindiginda sorumlulugun
belirlenmesi

* Duzenleme ne kadar "gelecege donuk" olabilir ve olmalidir
* Risk kategorilerinin genisligi ve yasaklanan yapay zeka kullanim durumlari

* Buylk teknolojinin ¢ikarlari ile kamu yararinin nasil dengelenecegi

i WEglebal




Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

Risk Temelli Yaklasim m&...

Dizenleyici Cerceve, YZ uygulamalariicin 4 risk
seviyesi tanimlamaktadir:

1. Kabul edilemez risk
HikUmetler tarafindan yapilan sosyal puanlamadan,
tehlikeli davraniglari tesvik eden sesli yardim
kullanan oyuncaklara kadar, insanlarin gtivenligi,
gecim kaynaklari ve haklariicin acik bir tehdit olarak
gorulen tum yapay zeka sistemleri yasaklanacaktir.

2. Yuksek risk
Yuksek riskli YZ sistemleri, kritik altyapilar, egitim,
drtn guvenligi, istihdam, kamu hizmetleri, kolluk
kuvvetleri, goc, adalet ve demokratik siirecler dahil
olmak Uzere cesitli alanlari kapsamaktadir. Bu
sistemler pazara girmeden once kati yukamlaltkleri
yerine getirmelidir.

WEglebal
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@ HIGH RISK

8 LIMITED RISK

(Al systems with specific
transparency obligations)




Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

Risk Temelli Yaklasim

% P
MY TEMEL HAKLAR

3. Sinirhirisk
Sinirli risk, belirli seffaflik yiktmltlGkleri olan YZ
uygulamalarini ifade eder. Sohbet robotlari gibi YZ
sistemlerini kullanirken, kullanicilar bir makine ile
etkilesime girdiklerinin farkinda olmalidir, boylece B o
devam etmek veya geri adim atmak icin bilingli bir
karar alabilirler.

@ UNACCEPTABLE RISK

@ HIGH RISK

4. Minimal veya Sifir Risk
Cerceve, minimum riskli yapay zekanin serbestce
kullanilmasina izin vermektedir. Bu, yapay zeka
destekli video oyunlari veya spam filtreleri gibi
uygulamalari icerir. Su anda AB’de kullanilan YZ
uygulamalarinin biyutk cogunlugu bu kategoriye
girmektedir.

8 LIMITED RISK

(Al systems with specific
transparency obligations)

WEglebal




Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

MY TEMEL HAKLAR

Yuksek Riskli Sistemler icin Yukimlulukler

Yiiksek riskli sistemler igcin yukiimliillikler li¢ ana
kategoriye ayrilir:

1. Uygunluk Degerlendirmeleri,

2.

3.

Teknik ve Denetim;

Pazarlama Sonrasi izleme Gereklilikleri

Step 1

.ﬂfﬁ

A high-risk Al
system is
developed.

WEglebal

Step 2

&

It needs to

undergo the

conformity
assessment and
comply with Al
requirements.*

*For some
systems a notified
body is involved
too.

T

Step 3 Step 4

E H

Registration of
stand-alone Al
systems in an EU
database.

A declaration of
conformity needs
to be signed and

the Al system
should bear the CE
marking.
The system can be
placed on the
market.

If
substantial
changes
happen in

the Al
system’s
lifecycle

Go back to Step 2

*https://www.holisticai.com/blog/eu-ai-act
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

TEMEL HAKLAR

Sorumluluk Kime Ait?

AlA yukumlultklerinin 6nemli bir kismi, YZ sistemini piyasaya stiren (veya 6nemli bir degisiklik yapan) tarafin
veya "saglayicinin” sorumlulugundadir.

Bununla birlikte, YZ sisteminin yasam dongusundeki her aktorin de cestli sorumluluklari vardir. Dolayisiyla;
kullanicilar, ithalatcilar, distribltorler ve onaylanmis kuruluslarin da sorumluluklari vardir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
@ TEMEL HAKLAR

Gozetim ve Uygulama

AlA, uygulamayi denetlemek icin GVKT’ye benzer bir yapi olusturmaktadir.

 Uye devlet denetim organlari uygulama ve yaptirimlardan sorumlu olacaktur.

* Ulusal Denetim Organlarina tavsiyelerde bulunmak icin Gye devletlerden ve Komisyon temsilcilerinden olusan bir
‘Avrupa Yapay Zeka Kurulu’ kuracaktir.

e Bu Kurul, "bu tiizigin uygulanmasiyla ilgili konularda" gorus bildirecek ve tavsiyelerde bulunacaktir. Ayrica
Kurul, toplantilarina katilmalari ve ilgili G¢lincl taraflarla goris alisverisinde bulunmalari icin disaridan uzman
ve gozlemcileri davet edebilecektir.

i WEglebal




Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

Cezalar: Uyumsuzlugun Yiiksek Maliyeti

Yonetmelik, ihlallere karsi para cezalari icin Ug seviyeli bir yapi

Ongormektedlr: Non-Compliance with the Prohibitions

Up to 30 million Euros or 6% of turnover
1. En agir para cezalari, 30 milyon Euro'ya veya %6 ciroya kadar
olup yasakli YZ sistemlerinin kullanilmasinda uygulanacaktir.

Infringement to Obligations
Up to 20 million Euros or 4% of turnover

Penalties

2. Yuksek riskli YZ sistemleri igin yukamlualtklerin ihlailinde ise st
sinir 20 milyon Avro veya cironun yizde 4’Gdr.

Supplying incorrect, incomplete, or misleading information
. L ) ) ) Up to 10 million Euros or 2% of turnover
3. Ulusal kurumlara dogru ve eksiksiz bilgi verilmemesi 10 milyon

Avro'ya veya cironun ylizde 2'sine kadar para cezasina neden
olabilir. *https://www.holisticai.com/blog/eu-ai-act

KOBI'lere ve yeni kurulan sirketlere daha diisiik cezalar verilmektedir.

yi- WEglebal
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Bu proje Avrupa Biligi taralindan finanse edilmekiedir,
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Temel Tartisma Noktalari

1.

Haklar ve Tazmin
Hak savunuculari, AIA’'nin tiketiciyi koruma hikimlerinde daha detayl hale getirilmesi gerektigini

ileri sirmektedir.

Yapay Zekanin Tanimi
YZ'nin tanimi ve yasaya tabi sistemlerin kapsami siiregelen bir tartismaya konu olmaktadir.

Risk Kategorizasyonlari
Tanimlarla ilgili bir diger onemli tartisma, Kanunda yer alan risk kategorileri ve tanimlarina

odaklanmaktadir.

Yasaklanmis Kullanimlar
Savunucularin Yasanin yeterince detaylandiriimadigini disunduikleri bir diger alan, 6zellikle
biyometrik ve gozetimle ilgili kullanimlar olmak tzere yasaklanacak kullanim durumlarinin sayisidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Temel Tartisma Noktalari

5.

Ulusal Giivenlik, Savunma ve Askeri Amagl istisnalar

AlA'nin Aralik 2022 AB Konseyi uzlasma taslagi, ulusal glivenlik, savunma veya askeri amaclar icin
kullanilan YZ sistemlerinin tizuk kapsami disinda oldugunu belirtmektedir. Ayrica, yukarida
belirtildigi gibi, sucu tespit etmek ve onlemek icin YZ kullandiklarinda kolluk kuvvetleri icin
gerekliliklere yonelik bircok istisna vardir. Bazi savunucular, bu istisnalarin, otokratik hikimetlerin
"ulusal glivenlik" kisvesi altinda sosyal puanlama veya biyometrik kitlesel gézetim kullanmasina izin

vermek gibi zararlara yol acabilecegi konusunda endiselidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

DUJITAL HIZMETLER YASASI (DSA) VE DIJITAL PIYASALAR YASASI (DMA)

* The Digital Services Act: ensuring a safe and accountable online environment

* The Digital Markets Act: ensuring fair and open digital markets

i WEglebal
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Intermediary Hosting

services

services

Online
platforms

Very large
platforms

onng,

obligations)

igations)

obligations)

Transparency reporting .

Requirements on terms of service due
account of fundamental rights

Cooperation with national authorities
following orders

Points of contact and, where necessary, legal
representative

Notice and action and obligation to provide
information to users

Complaint and redress mechanism and out of
court dispute settlement

Trusted flaggers

Measures against abusive notices and
counter-notices

Vetting credentials of third party suppliers
("KYBC™)

User-facing transparency of online
advertising

Reporting criminal offences

Risk management obligations and
compliance officer

External risk auditing and public
accountability

Transparency of recommender systems and
user choice for access to information

Data sharing with authorities and researchers

Codes of conduct

Crisis response cooperation

Intermediary Hosting Online Very large
services services platforms platforms

(cumulative  (cumulative  (cumulative
(cumulative  obligations) obligations) obligations)
obligations)

. Transparency reporting ® ° ® ®

Requirements on terms of service due

account of fundamental rights

Cooperation with national authorities
. following orders

Points of contact and, where necessary, legal
representative

Notice and action and obligation to provide
. information to users

46
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DUJITAL HIZMETLER YASASI (DIGITAL SERVICES ACT - DSA)

* Hukuka aykiriicerigi kaldirma yukumlaligu
* Yasal temsilci atama yukdamlaltgi

* Hizmetlere yonelik kisitlamalarin kullanim kosullarinda yer almasi ve bu kisitlamalarin objektif, dlctli ve
sorumlu bir sekilde uygulanmasi

* Icerik denetimi faaliyetlerine iliskin seffaflik yikimlulGga

* Adli ve kolluk mercilerine ihbar yakimluligua

 Ticari kullanicilarini tanima yuktmlultgi (KYBC)

* Reklam seffafligi yakimligu

* Risk degerlendirmesi yapma yukimlulatgu

* Bagimsiz denetime tabi olma ve uyum gorevlisi atama yukumlaligu

* Oneri sistemlerinin seffafligini saglama yikimliligi

i WEglebal
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DUJITAL HIZMETLER YASASI (DIGITAL SERVICES ACT - DSA)

* CEZA
* DSA’nin veya gecici tedbir/taahht kararlarinin ihlali durumunda yillik cironun %6’sina kadar para cezasi
verebilecektir.
* Yanlis yaniltici bilgi verilmesi durumunda diinya ¢apindaki yillik cironun %1’ine kadar para cezasi
verebilecektir.
e Gunlik para cezalar (uyum saglanana kadar) araci hizmet saglayicinin glinliik ortalama cirosunun %5’ini
gecemeyecektir.

i WEglebal 48




DIJITAL HAKLARA ILISKIN
AVRUPA BIRLIGI
KURUMSAL CERCEVESI

WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

’5-,?:\ Mty
TEMEL HAKLAR

AVRUPA BIRLIGI HUKUKU - GENEL KURUMSAL CERCEVE

* EC- European Commission: Avrupa Komisyonu

. E/IG" SQP.NECT: European Commission, Directorate-General for Communications Networks, Content and Technology - Avrupa Komisyonu iletisim Sebekeleri, icerik ve Teknoloji Genel
adarlugu

*  OMBUDSMAN: European Ombudsman - Avrupa Ombudsmani

*  EUROPOL: European Union Agency for Law Enforcement Cooperation - Avrupa Birligi Kolluk Kuvvetleri isbirligi Ajansi

*  EUROJUST: European Union Agency for Criminal Justice Cooperation - Avrupa Birligi Cezai Konularda Adli isbirligi Ajansi
*  EUCTF: European Cybercrime Task Force - Avrupa Siber Sug Timi

*  FRA: European Union Agency for Fundamental Rights - Avrupa Birligi Temel Haklar Ajansi

* EDPS: European Data Protection Supervisor - Avrupa Veri Koruma Denetgisi

* EDPB: European Data Protection Board - Avrupa Veri Koruma Kurulu

*  ENISA: The European Union Agency for Cybersecurity - Avrupa Ag ve Bilgi Glivenligi Ajansi

* EDA: European Defence Agency - Avrupa Savunma Ajansi

*  BEREC: Body of European Regulators for Electronic Communications - Avrupa Elektronik Haberlesme Diizenleyiciler Kurumu
*  CEN: The European Committee for Standardization - Avrupa Standardizasyon Komitesi

e EIC: European Innovation Council - Avrupa Yenilik Konseyi

*  AISA (TASLAK): Al Supervisory Authority - Yapay Zeka Diizenleme Kurumu

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

AVRUPA BIiRLiIGi HUKUKU - UYE DEVLETLER - KURUMSAL CERCEVE

* Kisisel Veri Koruma Otoriteleri

* Veri Koruma Gorevlileri

* Bilgi ve iletisim Regiilasyon Kurumlari
* Yapay Zeka Reglilasyon Kurumlari

* Siber Guvenlik Reglilasyon Kurumlari
* Teknik Standartlar Kurumlari
 Gorsel-isitsel Hizmetler Kurullari

* Reklam Kurullari

* Piyasa Gozetim ve Denetim Kurumlari

* Ulusal insan Haklari, Esitlik ve Omudsman Kurumlari

i WEglebal




Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

AVRUPA BIRLIGI HUKUKU - YARGI CERCEVESI

e Avrupa Birligi
e CJEU - Avrupa Birligi Adalet Divani
* CJEU Advocate General - ABAD Hukuk S6zclisu
* Eurojust - The European Union Agency for Criminal Justice Cooperation

 Uye Devletler
e Ulusal Mahkemeler

i WEglebal




AVRUPA KOMISYONU

EC - EUROPEAN COMMISSION
Briksel, 16 Ocak 1958

* Avrupa Birligi’'nin ylritme organidir.

e AB'nin Uye devletlerini temsil etmekle
gorevli olan Komisyon, AB
politikalarinin olusturulmasinda
(Birligin yasama organini olusturan
Avrupa Parlamentosu ve Konseye
sundugu yasama ya da karar onerileri
ile yasama sirecinin baslatilmasi) ve
uygulanmasinda 6nemli rol oynayan
bagimsiz niteligi haiz bir kurumdur.

* X %
S <
S +

<

*
K

European
Commission



AVRUPA KOMISYONU

* Amaglari
e AB Hukukunun Uygulanmasi
* AB Politikalarinin Olusturulmasi
* Butce Yonetimi

* Yetkileri
e Ylrutme Yetkisi
 Yasama Onerileri
* Anlasmalari Muzakere Etme

Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

W st
MY TEMEL HAKLAR

WEglebal




DG CONNECT - AVRUPA KOMISYONU
ILETISiM SEBEKELERI, iCERIK VE
TEKNOLOJi GENEL MUDURLUGU

European Commission, Directorate-
General for Communications Networks,

Content and Technology
Briksel, 1 Temmuz 2012

* DG Connect, Bilgi Toplumu ve Medya
Genel Mudiirliigi'niin (DG INFSO)
yerini almustir.

* Avrupa Komisyonunun departmanlar ve
yuritme ajanslarindan birisidir.

*
x4 KX

European Commission

DG Connect
|



Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.
HHHHHHHHHH

DG CONNECT - AVRUPA KOMISYONU ILETISIM SEBEKELERI, iCERIK VE TEKNOLOJi GENEL MUDURLUGU

* Amagclari
* Dijital Pazarin Gelistirilmesi
 Dijital Politika ve Strateji Olusturma
* Arastirma ve Yeniligi Tesvik Etme

* Yetkileri
* Fon Saglama ve Program Yonetimi
* Politika Gelistirme ve Uygulama

i WEglebal




OMBUDSMAN

* European Ombudsman - Avrupa
Ombudsmani

e Strazburg ve Briksel, 14 Ekim 1992

* Ombudsman, Birligin  demokratik
hesap verebilirlik ilkesini gig¢lendirmek
amaciyla hizmet verir.

* Maastricht Antlasmasi ile AB kurumsal
yapisina kazandirilmis bagimsiz bir
kurumdur ve Birlik vatandaslarinin AB
kurumlariyla ilgili sikayetlerini ele alir.

European
Ombudsman
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

OMBUDSMAN - AVRUPA OMBUDSMANI

* Amagclari

e |dari Hatalarin ve Kotii Ydnetimin incelemesi
* Hesap Verebilirlik ve Seffaflik
* Vatandaslarin Haklarini Koruma

* Yetkileri
* Sikayetleri inceleme
e Sorusturma Yetkisi
 Oneri ve izleme

i WEglebal
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EUROPOL - AVRUPA BIRLIGI POLIS
TESKILATI

Europol: European Union Agency for Law
Enforcement Cooperation — Avrupa Birligi

Polis Teskilati
Lahey, 1 Ekim 1998

Europol'liin misyonu, her turlii ciddi

uluslararasi ve organize sug, siber sug¢

ve terorizmin onlenmesi ve bunlarla

miicadelede Uye Devletleri

desteklemektir.

e Europol ayrica AB Uyesi olmayan

bircok ortak devlet ve uluslararasi
kurulusla da calismaktadir.

UR” PO



EUROPOL

* Amaglari
* Uluslararasi Sucla Micadele

* Yetkileri
e Suclara iliskin Veri Tabani Yonetimi
* Bilgi Paylasimi ve Analiz
e Operasyonel Destek

Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

MY TEMEL HAKLAR

WEglebal
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EUROJUST - AVRUPA qiRgivc‘;i CEZAI
KONULARDA ADLI iSBIRLIGI
AJANSI

EUROJUST - European Union Agency for
Criminal Justice Cooperation
Lahey, 28 Subat 2002

* Ajans, Birligin cezai konularda ozel
isbirligi ajansidir.

EUROJUST

13
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

EUROJUST - AVRUPA BiRLIGI CEZAi KONULARDA ADLI iSBIRLIGI AJANSI

* Her bir tGye devletin gorevlendirdigi hakim, savci veya Ust dizey emniyet teskilati mensuplarindan
olusmaktadir.
* Gorevi; uye devlet makamlari ve Europol tarafindan yurutilen operasyonlar ve saglanan bilgiler

temelinde, iki veya daha fazla liye devleti etkileyen veya ortak bazda bir kovusturma gerektiren ciddi
suclar hakkinda cezai sorusturma ve kovusturmadan sorumlu ulusal makamlar arasinda koordinasyonu

ve isbirligini desteklemek ve gliclendirmektir.

14
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EUROJUST - AVRUPA BiRLIGI CEZAi KONULARDA ADLI |$B|RL | AJANSI

 EUROJUST'In yetki alan:
 vyasadisi uyusturucu trafigi
* karapara aklama
* insan kacakgiligi ve ticari
* radyoaktif madde ticareti
* motorlu tasitlarla ilgili suclar
* Dbilgisayar suclari
* vyolsuzluk ve dolandiricilik suglari
* suctan kaynaklanan kazanimlarin aklanmasi suclari
e cevre suclari
* Sug orgutine katilma suclari

i WEglebal




Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

EUROJUST - AVRUPA BiRLIGI CEZAi KONULARDA ADLI iSBIRLIGI AJANSI

* Eurojust’in islevleri arasinda sorusturmalari kolaylastirmak da yer almaktadir Bu kapsamda sinirasan
suclarda adli yardim teklifinin ilgili her devlete gonderilmesi yerine sadece Eurojust’a iletiimesi
istenilen sonuca ulasiimasini daha etkin bir sekilde saglamaktadir.

* Bilisim suclariyla ve siber suclarla micadelede Eurojust’in calismalari da 6nemlidir. 2010 yilinda
Europol icinde, Avrupa Komisyonu, Eurojust ve AB ulkelerinin siber suclarla micadele birimlerinin
basindaki kisilerden olusan, Avrupa Siber Su¢ Timi European Cybercrime Task Force (EUCTF) adli
platform kurulmustur Platformun amaci bilisim suclariyla micadelede AB icinde isbirligini arttirmak ve
bilisim suclarinin olusmasinda teknolojik gelismelerden kaynaklanan sorunlara cevap bulmaktir.

i WEglebal
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FRA - AVRUPA BiRLiGI TEMEL
HAKLAR AJANSI

European Union Agency for Fundamental
Rights - Avrupa Birligi Temel Haklar
Ajansi

Viyana, 15 Subat 2007

* Ajans, Birligin 6zel olarak temel haklar
konusuyla miistagil yegane
kurumudur.

e Uye Devletlere, temel haklara
uyulmasi hususunda, temel haklara
iliskin olarak yardim ve uzmanlk

saglama amaci dogrultusunda
gorevlerini yerine getirmektedir.

1&FRA

EUROPEAN UNION AGENCY
FOR FUNDAMENTAL RIGHTS

17
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

FRA - AVRUPA BiRLiGi TEMEL HAKLAR AJANSI

* Amaglari
¢ Temel Haklarin izlenmesi
* Sosyo-Hukuki Arastirma Yoluyla Temel Haklara iliskin Bilgi ve Veri Toplama / Analiz Etme
* Yardim ve Uzman Tavsiyesi Saglamak
* Temel Haklar Konusunda Farklindalik

* Yetkileri
e Politika Gelistirme ve Oneriler
* isbirligi ve Ag Olusturma

i WEglebal
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EDA - AVRUPA
SAVUNMA AJANSI

European Defence Agency - Avrupa

Savunma Ajansi
Briksel, 12 Temmuz 2004

* Avrupa Savunma Ajansi, Bakanlar
Konseyi'nin Ortak Eylemi ile

e "kriz yonetimi alaninda Avrupa
savunma yeteneklerini gelistirme
cabalarinda Uye Devletleri ve
Konsey'i desteklemek ve Avrupa
Guvenlik ve Savunma Politikasi'ni su
anda oldugu ve gelecekte gelisecegi
sekliyle sirdiirmek" amaciyla
kurulmustur.

19



Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

EDA - AVRUPA SAVUNMA AJANSI

* Amaglari
 Savunma isbirligi ve Entegrasyon
* Ar-Ge ve inovasyon

* Yetkileri
* Bilgi Paylasimi
e Standartlar ve Sirecler

yi- WEglebal
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CEN - AVRUPA
STANDARDIZASYON KOMITESI

The European Committee for
Standardization - Avrupa
Standardizasyon Komitesi
Briuksel, 30 Ekim 1975

e Standartlarin AB diizeyinde
uyumlastiriilmasi amaciyla faaliyette
bulunan temel kurumdur.

e Ulusal standartlarin farklihgindan
dogan ve Tek Pazar’in isleyisini
olumsuz yonde etkileyen teknik
engellerin kaldiriimasi yonunde
calismalar yapmaktadir.
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

CEN - AVRUPA STANDARDIZASYON KOMITESI

* Amaglari
e Standartlarin Olusturulmasi
* Teknik Uyum ve Rekabetcilik
* Yenilik ve Teknoloji Transferi

* Yetkileri
 Uye Devletler Arasinda isbirligi
* Avrupa ve Uluslararasi Standartlarla Uyum

i WEglebal
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EIC - AVRUPA YENILIK
KONSEYi

European Innovation Council - Avrupa
Yenilik Konseyi
Briiksel, Mart 2021

* EIC, Avrupa Birligi’nde yuksek riskli,
yuksek etkili teknolojilerin
ticarilestirilmesini desteklemek
amaciyla Avrupa Komisyonu tarafindan
hayata gecirilmistir.

* EIC, cigir acan teknolojileri ve ezber
bozan yenilikleri belirlemek, gelistirmek

ve Olceklendirmek icin Avrupa’nin
amiral gemisi yenilik programidir.

European
Innovation
Council

23



Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

EIC - AVRUPA YENILIK KONSEYi

* Amaglari
* Yenilikci Projelerin Desteklenmesi
e Girisimciligin Tesviki
* Yenilik Ekosisteminin Glglendirilmesi

* Yetkileri
* Proje Finansmani
* Mentorluk ve Egitim
 Ag Olusturma ve isbirligi

yi- WEglebal
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AISA - (TASLAK) YAPAY
ZEKA DUZENLEME
KURUMU

* Nisan 2021'de Avrupa Komisyonu,
yapay zeka sistemlerini diizenlemeyi ve
glivenilirliklerini saglamayi amaglayan
Yapay Zeka Yasasi’'ni onermistir. Bu
teklife gore, ulusal denetim
makamlarinin temsilcilerinden olusan
bir Avrupa Yapay Zeka Kurulu
olusturulacaktir. Bu kurul, AB
genelinde YZ diizenlemelerinin
uygulanmasini ve yuritiilmesini
denetlemede rol oynayacaktir.

e Buamacla, ulusal denetim makamlari
birbirleriyle, ilgili ulusal yetkili makamlarla,
Komisyonla ve Al Ofisi ile isbirligi yapan
yetkili organlardir.
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

AISA - YAPAY ZEKA DUZENLEME KURUMU

* Amaglari
e Tuzuk’in Tutarh Bir Sekilde Uygulanmasi ve Yurutilmesini Saglama
* Bildirim ve Piyasa Gozetimi
e Raporlama Faaliyeti

* Yetkileri
 Denetim, Sikayetlerin incelenmesi
* Ceza ve Yaptirimlarin Uygulanmasi
e Rehberlik ve Tavsiye

i WEglebal
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BEREC - AVRUPA ELEKTRONIK
HABERLESME DUZENLEYICILER
KURUMU

Body of European Regulators for
Electronic Communications - Avrupa
Elektronik Haberlesme Diizenleyiciler
Kurumu

Riga, 25 Kasim 2009

* Avrupa Birligi'nin (AB) elektronik
iletisim sektoriinde faaliyet gosteren
diizenleyici kurumlarin olusturdugu bir
organidir.

* BEREC, AB icinde elektronik iletisim

sektorinun dizenlenmesi ve
koordinasyonuyla ilgilenir.

Body of European Regulators
for Electronic Communications

Sioa S0
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BEREC - AVRUPA ELEKTRONIK HABERLESME DUZENLEYICILER KURUMU

* Amaglari
* Elektronik iletisim Sektdriiniin Diizenlenmesi
e Politika Uyumunun Birlik icerisinde Saglanmasi
* Isbirligi ve Bilgi Paylagimi

* Yetkileri
* Yetkisi Dahilindeki Teknik Konularda Raporlama ve Danismanlik
* Piyasa Analizi
* Regllasyonun Koordinasyonu

i WEglebal
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EDPS - AVRUPA ngj
KORUMA DENETCISI

European Data Protection Supervisor -
Avrupa Veri Koruma Denetgisi
Briksel, 17 Ocak 2004

* EDPS, kisisel verilerin islenmesine
iliskin bagimsiz bir denetim
otoritesidir

 Temel amaci Avrupa kurum ve
kuruluslarinin kisisel verileri islerken
ve yeni politikalar gelistirirken gizlilik
ve veri koruma hakkina saygi
gostermelerini izlemek ve saglamaktir.

i EDPS

EUROPEAN DATA PROTECTION SUPERVISOR

29
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EDPS - AVRUPA VERI KORUMA DENETCISI

* Amagclari
* Kisisel Verilerin ve Mahremiyetin Korunmasini izlemek ve Saglamak
* AB Kurum ve Kuruluslarina Tavsiyede Bulunmak
* Yeni Teknolojilerin izlenmesi

* Yetkileri
 Denetleme ve inceleme
* ABAD Nezdinde Veri Koruma Hukukun Yorumlanmasi Kapsaminda Uzman Gorlisu Saglamak
* Politika Rehberleri Yayinlamak

i WEglebal
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EDPB - AVRUPA VERI
KORUMA KURULU

European Data Protection Board - Avrupa ~ — P

Veri Koruma Kurulu e" ' ' e
Briksel, 25 Mayis 2018 o P
-

European Data Protection Board

* EDPB, Genel Veri Koruma Tiiziigi'niin
(GVKT) tutarh bir sekilde
uygulanmasindan sorumlu bagimsiz
bir AB organidir.

e Kurul, Birlik icerisindeki her bir Veri
Koruma Otoritesi’nin (DPA) ve Avrupa

Veri Koruma Denetgisinin (EDPS)
baskani veya temsilcilerinden olusur.

31
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EDPB - AVRUPA VERI KORUMA KURULU

* Amagclari
 Avrupa Veri Koruma Miuktesebati ilkelerinin Uygulanmasi
* Isbirligi ve Uyum
* Danismanlik ve Rehberlik

* Yetkileri
e GVKT’nin Tutarli Bir Sekilde Uygulanmasini Saglamak icin Denetim Makamlarina Yonelik Baglayici
Kararlar Alma

* Avrupa Komisyonuna Veri Koruma Baglaminda Tavsiyelerde Bulunmak
e Ulusal Denetim Makamlari Arasinda isbirligini ve Etkili Bilgi ve En lyi Uygulama Alisverisini Tesvik Etmek
* Sinir Otesi Veri Koruma Davalarinda Tutarlilik Kararlari ve Gériisleri Benimsemek

32
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ENISA - AVRUPA AG VE BiLGi
GUVENLIGI AJANSI

ENISA - The European Union Agency for
Cybersecurity - Avrupa Ag ve Bilgi
Giivenligi Ajansi

Atina, 13 Mart 2004

* ENISA, Birligin Avrupa ¢capinda yliksek
ortak bir siber glivenlik diizeyine
ulasmaya adanmis kurumudur.

33
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

ENISA - AVRUPA AG VE BiLGi GUVENLIGI AJANSI

* Amaglari
 Birligin Siber Politikasina Katki
* Bilgi Paylasimi
* Farkindalik Arttirma Kampanyalari

* Yetkileri
 Bilgi Paylasimi ve Analiz
* Egitim ve Farkindalik
* Standartlar ve lyilestirme

i WEglebal
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OECD VE KiSISEL VERILERIN KORUNMASI

8. WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

OECD’NIN KISISEL VERILERE iLISKIN TEMEL CALISMALARI

* 23 Eyliil 1980 tarihli Ozel Yasamin Korunmasi ve Kisisel Verilerin Sinirdtesi Akisina iliskin Rehber ilkeler
e 2013 yilinda gtincellenmistir.

* 14 Arahk 2022 tarihli Ozel Sektoér Kuruluslari Tarafindan Tutulan Kisisel Verilere Devlet Erisimine iliskin
Bildirge

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

OECD REHBER ILKELERI

* OECD uyeleri, mahremiyet, bireysel 6zgurlikler ve kiiresel serbest bilgi akisi gibi temel degerlerin
tesvik edilmesi ve korunmasinda ortak menfaat sahibidir. Ancak kisisel verilerin daha kapsamli ve
yvenilik¢i kullanimlari daha biyilk ekonomik ve sosyal faydalar saglamakla birlikte mahremiyet risklerini
de artirmaktadir.

1980 Rehber ilkeleri, kisisel verilerin artan kullanimindan kaynaklanan endiseleri ve sinir étesi bilgi
akisina getirilen kisitlamalardan kaynaklanan kiresel ekonomiye yonelik riskleri ele almak tGzere kabul
edilmistir.

e ilk uluslararasi kabul gérmis kisisel veri rehberi niteligindedir.
* Baglayici olmasa da bircok tlkeye ilham olmustur.

* Kisa, 0z, ve teknolojiden bagimsiz bir dille kaleme alinmistir.

i WEglebal




Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

sy
MY TEMEL HAKLAR

OECD REHBER ILKELERI

* Veri Toplamanin Sinirli Olmasi ilkesi
* Veri Kalitesi Ilkesi

« Amacin Belirliligi ilkesi

e Kullanimin Sinirl Olmasi ilkesi

* Veri Givenligi ilkesi

 Acikhk ilkesi

e Bireyin Katilimi ilkesi

* Hesap Verilebilirlik ilkesi

yi- WEglebal




Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

VERI TOPLAMANIN SINIRLI OLMASI ILKESI (MADDE 7)

 Kisisel verilerin toplanmasi sinirli olmalidir ve bu tur veriler hukuki ve dirust yollarla ve uygun oldugu
hallerde veri sahibinin bilgisi veya rizasi dahilinde elde edilmelidir.

i WEglebal




VERI KALITESI ILKESi (MADDE 8)

 Kisisel veriler, kullanilacaklari amaclarla baglantili olmali ve bu amaclar icin gerekli oldugu olctide
dogru, eksiksiz olmali ve glincel tutulmalidir.

yi- WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

TEMEL HAKLAR

BELIRLI AMAC iLKESi (MADDE 9)

» Kisisel verilerin toplanma amaclari en gec veri toplama aninda belirtilmelidir ve sonraki kullanim bu
amaclari yerine getirmekle veya bu amaclarla uyumsuz olmayan ve her amac degisikligi durumunda
belirtilen diger amaclarin yerine getirilmesiyle sinirh olmahdidir.

i WEglebal




Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

KULLANIMIN SINIRLI OLMASI ILKESI (MADDE 10)

 Kisisel veriler, ilgili kisinin rizasi veya kanunlarin verdigi yetki haricinde belirtilen amaclar disinda ifsa
edilmemeli, kullanima sunulmamali veya baska bir sekilde kullanilmamaldir.

i WEglebal




Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

VERIi GUVENLIGI iLKESI (MADDE 11)

* Security Safeguards Principle

e 11. Personal data should be protected by reasonable security safeguards against such risks as loss or
unauthorised access, destruction, use, modification or disclosure of data.

yi- WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

TEMEL HAKLAR

ACIKLIK ILKESI (MADDE 12)

» Kisisel verilere iliskin gelismeler, uygulamalar ve politikalar hakkinda genel bir aciklik politikasi
olmalidir. Kisisel verilerin varhgi ve niteligi ile kullanimlarinin temel amaclarinin yani sira veri
sorumlusunun kimligi ve olagan ikametgahinin tespit edilmesine yonelik araclar hazir olmalidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
BIREYSEL KATILIM iLKESI (MADDE 13)

* Kisiler,
 veri sorumlusunun kendileriyle ilgili verilere sahip olup olmadigini 6grenme hakkina;

» kendileriyle ilgili verileri makul bir stre icerisinde, gerektigi durumlarda makul bir Gcret karsihginda ve makul
bir sekilde ve kendilerince anlasilabilir bir formda sunulmasini talep hakkina;

* talepleri yerine getirilmiyorsa bunlarin gerekceli nedenleri hakkinda bilgilendirilme hakkina;

* kendilerine iliskin verilere itiraz etme hakkina ve bu itiraz kabul edilirse kisisel verilerinin silinmesini,
diizenlenmesini, tamamlanmasini veya degistiriimesini saglama hakkina

 sahiptir.

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

HESAP VERILEBILIRLIK ILKESIi (MADDE 14)

* Veri sorumlusu yukarida belirtilen ilkelere etki eden tedbirlere uymakla sorumludur.

* Veri sorumlusu, verilerin bulundugu yere bakilmaksizin kontroll altindaki kisisel verilerden sorumlu
olmaya devam eder.

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

HESAP VERILEBILIRLIK ILKESIi (MADDE 14)

* Bir veri sorumlusu, belirtilen ilkelere uyulmasiicin 6ngoéruilen dnlemlere uymamasi halinde sorumluluk
tasimahdir.

* Veri sorumlusu, verilerin bulundugu yere bakilmaksizin kontroll altindaki kisisel verilerden sorumlu
olmaya devam eder.

* 2013 yili degisikligiyle hesap verebilirlik ilkesi gliclendirilmistir ve mahremiyet yonetim programiyla
somutlastiriimistir.

i WEglebal 13
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Bu proje Avrupa Birligi tarafindan & edilmekledir,

KISISEL VERILERIN SERBEST AKISI VE MESRU KISITLAMALAR

* Bir Uye ulke, kendisi ile baska bir Glke arasinda kisisel verilerin sinir 6tesi akisini, diger tlkenin bu
Rehber ilkelere biiyiik dlciide riayet ettigi veya bunlarla tutarl bir koruma dizeyinin siirekliligini
saglamak icin etkin uygulama mekanizmalari ve veri sorumlusu tarafindan uygulamaya konulan uygun
tedbirler de dahil olmak tzere yeterli glivencelerin mevcut oldugu durumlarda kisitlamaktan
kacinmahdir.

 Kisisel verilerin sinir 6tesi akislarina yonelik her tirla kisitlama, verilerin hassasiyeti ve isleme amaci ve
baglami dikkate alinarak, sunulan risklerle orantili olmalidir.

i WEglebal
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AVRUPA KONSEYi
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KiSISEL VERILERIN KORUNMASI

WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

AVRUPA KONSEYI’NIN KiSIiSEL VERILERIN KORUNMASI ALANINDAKI CALISMALARI

28 Ocak 1981 tarihli 108 No’lu Kisisel Verilerin Otomatik isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sozlesmesi

8 Kasim 2001 tarihli 181 No’lu Kisisel Verilerin Otomatik Isleme Tabi Tutulmasi Karsisinda Bireylerin
Korunmasi Sozlesmesine Ek Denetleyici Makamlar ve Sinir Asan Veri Akisina lliskin Protokol

18 Mayis 2018 tarihli 223 No’lu Protokol (Modernize Edilmis Bireylerin Kisisel Verilerin islenmesi
Karsisinda Korunmasi S6zlesmesi) (Modernised Convention for the Protection of Individuals with
Regard to the Processing of Personal Data)

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

108 SAYILI SOZLESME VE 181 NOLU PROTOKOL

* 108 Sayili Sozlesme:
* 1 Ekim 1985 tarihinde yirurlige girmistir.
* Turkiye, 28 Ocak 1981 tarihinde bu sozlesmeyi imzalayan ilk tlkelerden birisi olmustur.
e 17 Mart 2016 tarih ve 29656 sayili Resmi Gazete’de yayimlanarak i¢ hukukun parcasi olmustur.

* 181 nolu Protokol

e Turkiye, 8 Kasim 2001 tarihinde imzalamis; Protokol, 5 Mayis 2016 tarih ve 29703 sayili Resmi Gazete’de
yayimlanarak ic hukukun parcasi olmustur.

i WEglebal




B

@T;;;:;;m
108 SAYILI SOZLESME — TEMEL AMAC

* Her Uye ulkede, uyrugu veya ikametgahi ne olursa olsun gercek kisilerin, temel hak ve 6zgirliklerini ve
ozellikle kendilerini ilgilendiren kisisel nitelikteki verilerin otomatik yollarla isleme tabi tutulmasi
karsisinda 6zel yasam haklarini givence altina almaktir.

* 181 Nolu Protokol ise taraf devletler, llkelerinde uygulanmak lzere kisisel verilerin korunmasi alaninda
gorevlerini tam bagimsizlikla yerine getirecek denetleyici makam kurmayi taahht etmistir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

108 SAYILI SOZLESME

* Avrupa Konseyin’in amacinin ozellikle hukukun tstinligtine ve insan haklari ile temel 6zgurluklere
saygili olarak, tyeleri arasinda daha yakin bir birligin gerceklestirilmesi olduguna inanarak;

* Otomatik isleme tabi olan kisisel verilerin sinirlar 6tesi akisinin yogunluk kazanmasi karsisinda, temel
hak ve 6zgurliklere iliskin glivencelerin, 6zellikle de 6zel yasama saygi hakkinin genisletilmesinin arzu
edilebilir oldugunu degerlendirerek;

* Ayni zamanda sinirlari dikkate almaksizin haber alma 6zgirigune iliskin yakimlulGklerini de teyit
ederek;

* Temel degerler olan 6zel yasama saygi ile halklar arasinda serbest bilgi akisini birbiriyle uzlastirma
gerekliligini kabul ederek;

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

108 SAYILI SOZLESME - iLKELER (MADDE 5)

 Kisisel veriler, dirtst sekilde ve kanuni yoldan elde edilir ve islenir.

* Kisisel veriler, belli ve mesru amaclar icin kaydedilir ve bu amaclara aykiri sekilde kullaniimaz.
 Kisisel verilerin kaydedilme amaclarina gére uygun ve yerinde olur ve asiri olmaz.

 Kisisel veriler, dogru bilgileri yansitir ve gerektiginde gtincellenir.

* Kisisel veriler, kaydedilme amaclarini gerceklestirmek icin gerekli olan slireyi asmayacak sekilde igili
kisilerin kimliklerini belirlemeye imkan veren bir bicimde saklanir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

108 SAYILI SOZLESME - OZEL NITELIKLI VERILER (MADDE 6)

* Ic hukukta uygun giivenceler saglanmadikca, irk, siyasi diisiinceler, din veya diger inanclari ortaya koyan
kisisel veriler ile saglik veya cinsel hayatla ilgili kisisel veriler, otomatik isleme tabi tutulmaz. Ayni sey
ceza mahkumiyetiyle ilgili kisisel veriler icin de gecerlidir.

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

108 SAYILI SOZLESME - VERI GUVENLIGI (MADDE 7)

* Otomatik dosyalara kaydedilen kisisel verileri korumak icin, bunlarin kaza sonucu veya izinsiz olarak
imhasina veya kaza sonucu kaybolmasina veya bunlarin izinsiz olarak elde edilmesine, degistiriimesine
veya dagitilmasina karsi uygun givenlik dnlemleri alinir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
108 SAYILI SOZLESME - iLGiLi KISILERIN HAKLARI (MADDE 8)

Herkes,

* Otomatik kisisel veri islemenin mevcudiyetini, temel amaclarini, dosya yoneticisinin kimligini ve mutat ikamet
yerini veya baslica isyerini 6grenmek;

* Makul araliklarla ve asiri gecikmeye veya masrafa maruz kalmadan kendisi ile ilgili kisisel verilerin otomatik

islemeye tabi tutulup tutulmadiginin teyidini almak ve bu bilgilerin kendisine anlasilir bir bicimde iletilmesini
talep etmek;

* Gerekli olan durumlarda, bu verileri dizelttirmek veya bunlarin, isbu S6zlesmedeki temel ilkelere islerlik
saglayan ic hukuk htuktmlerinin ihlali suretiyle islenmis olmasi halinde, s6zkonusu verileri sildirtmek;

* llgili teyit talebinin veya duruma gére bildirim, diizeltme veya silme talebinin yerine getiriimemesi halinde bir
basvuru yolundan yararlanmak hakkina

sahiptir.
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

108 SAYILI SOZLESME - iSTISNALAR

* Taraf devletin kanunlarinda ongorilmus olmasi ve demokratik bir toplumda asagidaki hususlarin
saglanmasi icin gerekli bir dnlem olusturmasi halinde istisna getirilebilir:

e Devlet glivenliginin korunmasi, kamu glvenligi, devletin mali menfaatleri veya sucglarin 6nlenmesi
* llgili kisinin veya baskasinin hak ve 6zgirliiklerinin korunmasi

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

108 SAYILI SOZLESME - YAPTIRIMLAR

* Taraf Devletler, verilerin korunmasi hakkindaki temel ilkelere islerlik saglayan i¢c hukuk kurallarinin
ihlaliyle ilgili uygun yaptirirmlar ve basvuru yollari getirmekle yukimladdar.

yi- WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

108 SAYILI SOZLESME - GENISLETILMIS KORUMA

* 108 sayili Sozlesmede yer alan hukimlerden hicbiri, her devletin, ilgili kisilere 108 sayili So6zlesmede
ongorulenden daha fazla koruyucu onlem saglamasi imkanini sinirlayacak veya buna halel getirecek
sekilde yorumlanamaz.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
108 SAYILI SOZLESME - KiSISEL VERILERIN SINIROTESI AKISI

* Bir Taraf, miinhasiran 6zel yasamin korunmasi amaciyla kisisel verilerin diger bir Tarafa sinir 6tesi akisini
yasaklayamaz veya 6zel misadeye tabi tutamaz.

* Bununla birlikte her bir Taraf, asagidaki durumlarda istisnalar getirebilir:

* Kendi mevzuatinin, belli kisisel veri veya otomatik kisisel veri dosyasi kategorileri icin, bu verilerin veya
dosyalarin dogasindan kaynaklanan 6zel diizenlemeler icermesi, diger Tarafin diizenlemelerinin ise esdeger
bir koruma icermemesi durumunda;

* Bu transferin bir Tarafin tlkesinden, bir diger Taraf Gizerinden Taraf olmayan bir devletin llkesine yapilmasi
durumunda, bu bendin basinda atifta bulunulan Tarafin mevzuatinin bosluklarindan yararlanmak tizere
yapilacak bu tir transferleri engelemek amaciyla.

i WEglebal 13




Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

108 SAYILI SOZLESME - CEKINCELER

e 108 sayili Sozlesme hikumlerine hicbir cekince konulamaz.

8. WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

108+ SAYILI SOZLESME - TEMEL DEGISIKLIKLER

« Olculilik ve veri minimizasyonu ilkeleriyle veri islemenin hukuki isleme sebepleri giiclendirilmistir.

« Ozel nitelikli kisisel verilere genetic ve biyomatrik verileri, sendika bilgileri ve etnik kéken eklenmistir.
 Veriihlallerini bildirim yakamlaligu getirilmistir.

* Veri sorumlularinin hesap verebilirlikleri artirilmis ve ilave seffaflik yikimlultkleri getirilmistir.

« llgili kisi haklari genisletilmistir ve otomatik karar almaya tabi olmama hakki, veriye erisim hakki, itiraz
hakki, ihlaller durumunda tazminat talep etme hakki ve bu haklari icra ederken bir diizenleyici
otoriteden destek alma hakki eklenmistir.

i WEglebal
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AVRUPA BIRLIGI
KISISEL VERI KORUMA HUKUKU
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
AVRUPA BIiRLIiGIi KiSISEL VERI KORUMA DUZENLEMELERI

« (MULGA) 95/46/EC sayili Kisisel Verilerin islenmesi Ve Bu Tiir Verilerin Serbest Dolasimina Dair
Bireylerin Korunmasi Direktifi

* Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of
individuals with regard to the processing of personal data and on the free movement of such data

» 2002/58/EC sayili E-Mahremiyet Direktifi

* Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the
processing of personal data and the protection of privacy in the electronic communications sector (Directive
on privacy and electronic communications)

* Avrupa Parlamentosu ve Konseyi’nin 27 Nisan 2016 Tarihli ve 2016/679 Sayili kisisel verilerin
islenmesi ve bu tiir verilerin serbest dolasimi ile ilgili olarak gergek kisilerin korunmasi ve 95/46/AT
sayili Direktif’in ylirlrlikten kaldirilmasi hakkinda Tiiziik (Genel Veri Koruma Tiizuigii)

* Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection

of Natural Persons with Regard to the Processing of Personal Data and on the Free Movement Of Such Data,
And Repealing Directive 95/46/EC (General Data Protection Regulation)
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
AVRUPA BIiRLIiGIi KiSISEL VERI KORUMA DUZENLEMELERI

e AB Kurumlan Veri Koruma Tizuigii = GDPR

* Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 on the protection of
natural persons with regard to the processing of personal data by the Union institutions, bodies, offices and
agencies and on the free movement of such data, and repealing Regulation (EC) No 45/2001 and Decision No
1247/2002/EC

* Polis ve Yargi Direktifi - Suglarin 6nlenmesi, sorusturulmasi, ortaya ¢ikarilmasi veya kovusturulmasi ya da
cezalarin infazi amaciyla yetkili makamlarca kisisel verilerin islenmesine iliskin olarak gergek kisilerin
korunmasi ve bu verilerin serbest dolasimi ile ilgili, 2008/977/Aii sayili Konsey Cerceve Karari yerine gegen
27 Nisan 2016 tarihli (AB) 2016/680 sayili Avrupa Parlamentosu ve Konsey Direktifi

* Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the Protection of
Natural Persons with Regard to the Processing of Personal Data by Competent Authorities for the Purposes of the

Prevention, Investigation, Detection or Prosecution of Criminal Offences or the Execution of Criminal Penalties, and
on the Free Movement of Such Data, and Repealing Council Framework Decision 2008/977/JHA
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

NEDEN GDPR DUZENLEMESINE IHTIYAC DUYULDU?

* 95/46 sayil Direktifin uygulanmasinda ortaya cikan ulkesel farkliliklar

* Yeni teknolojiler karsisinda kisisel verilerin daha etkin korunmasina duyulan ihtiyac

 Kisisel veri ihlallerin artan ve degisen niteligi

* Yaptirimlarin caydirici olmamasi

* I¢ pazarda kisisel verilerin aktarilmasina iliskin olusan hukuki belirsizligin ortadan kaldirilmasi ihtiyaci

* Yer bakimindan uygulamaya iliskin belirsizlikler

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

GDPR NELER GETIRDI?

* Regillasyon yontemi olarak “Direktif” degil “Tizuk” tercih edildi

* Kolluk ve yargi makamlarinin kisisel veri islemesi icin ayri bir diizenleme yapildi (LED Direktifi)
* Yeni bir kurumsal cerceve insa etti

* Uygulanabilirlik kapsami genisletildi

* Veriislenmesi icin alinacak rizanin sartlari agirlastirildi

* Veriislenmesi sirasinda goz oninde tutulacak «hesap verilebilirlik» ve «privacy by design» gibi yeni
ilkeler getirildi

 Veri tasinabilirligi imkani getirildi
* llgili kisilere yeni haklar tanindi

* Farkh nitelikte yaptirimlar getirildi ve idari para cezalar agirlastirildi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

@\ Mty
. TEMEL HAKLAR

GENEL BAKIS

* Harmonizasyon

* Bircok AB Ulkesinde farkli sekillerde uygulanan veri koruma kanunlarini tek bir yapiya donistiirme; dijital tek pazara
gecisi kolaylastirma

Maliyet-Etkinlik
e Kanunlarin farkli uygulanmasi nedeniyle is diinyasi Gzerinde dogan ilave uyum maliyetini azaltma

* Guven
* Yeni gelisen teknolojilerin yol actigi mahremiyet sorunlarini gidermek ve tiiketici giivenini artirmak

Donugiim
e Veriisleme sureclerindeki gtivenligi saglayacak mekanizmalari, kisisel verilerin korunmasi stireglerinin tamami icin
standart bir pratik haline getirme

* inovasyon

e Tek bir diizenleme ve bu diizenlemeye uyum ile veri temelli ekonomi is modellerini glivenli bir sekilde isler hale
getirme

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
@ TEMEL HAKLAR

GENEL BAKIS

Genisletilmis Etki Alani
* AB’de yerlesik olmayip AB’de yasayan kisilere mal ve hizmet sunan kuruluslar da GDPR kapsamindadir.

Seffaflik Prensibi

 Kisisel verilerin islenmesine iliskin her turli bilgi ve ileti kolayca ulasilabilir olmali ve iceriginde sade, acik ve
anlasilabilir bir dil kullanilmal..

Onay / Acik Riza

* Onay, acik ve onaylayici eylem ile verilmis beyandir. Onay talebinin veri isleme sebebini icermesi, verilecek
onayin ise isleme faaliyetleri 6zelinde olmasi gerekmektedir. Ayrica, veri sorumlulari onay alinmadan evvel,
veri sahibi kisilere onayin geri alinmasi hakkini bildirmek zorundadir.

Unutulma Hakki

* llgili kisiler, rizalarinin olmadig, verilerin toplanma amaci ile ilgili olarak tutulmasinin gerekliliginin ortadan
kalktigi veya verilerin GDPR’a aykiri olarak islendigi hallerde verilerin silinmesini veya artik islenmemesini
talep etme hakkina sahiptir.
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
@ TEMEL HAKLAR

GENEL BAKIS

Kisisel Verilerin Yurt Disina Aktarilmasi

* Kisisel verilerin yurtdisina aktarilmasi icin verinin aktarilacagi lGilkede, bolgede ya da ilgili Glkenin belirli bir
sektorinde yeterli derecede koruma saglanmasi sarttir.

Tasarimda Mahremiyet (Privacy by Design)

e Her tirld yeni Urin ve servisin tasarlanmasi asamasinda veri korumasi hukuku htkiimleri ile uyumlulugun
gozetilmesi ve veri korumasi acisindan riskli sayilabilecek hallerde Veri Korumasi Etki Analizi (data protection impact
assessment) yapma zorunlulugu getirilmistir.

Hesap Verilebilirlik Prensibi

* Veri sorumlulari, hesap verilebilirlik prensibi uyarinca gerektiginde veri isleme ilkelerine uygun hareket ettigini
gosterebilmelidir.

Veri Koruma Gorevlisi Atanmasi

* \Veri sahiplerinin kapsamli olarak izlenmesini gerektiren veri isleme faaliyetlerinin varligi veya veri sorumlusu veya
veri isleyenin esas faaliyetlerinin kapsamli olarak 6zel nitelikli kisisel verilerin islenmesinden olusmasi durumunda,
veri koruma sorumlusu atanmalidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

TEMEL HAKLAR

GENEL BAKIS

* One-Stop Shop Mekanizmasi

* ABicerisinde farkli tye devletlerde kurulu ve faaliyet gosteren sirketlerin tiim dizenleme ve yiukiamlualiklere
istinaden tek bir veri koruma otoritesine tabi olmasi diizenlemesi getirilmektedir.

e Agirlastiriimis Yaptirnmlar

* Risk Temelli Yaklasim

e GDPR’In getirmis oldugu sorumluluk rejimi risk temelli bir yaklasim benimsemektedir. Veri sorumlularinin
yukamlaltkleri, veri isleme faaliyetinin dogurdugu risk ile dogru orantilidir.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
@ TEMEL HAKLAR

YER BAKIMINDAN UYGULANMA

* GDPR, veri isleme faaliyetinin AB icerisinde gerceklesip gerceklesmedigine bakilmaksizin, AB
icerisindeki bir veri sorumlusu veya isveri isleyenin isletmesinin faaliyetleri baglaminda kisisel verilerin
islenmesine uygulanir.

e GDPR, veri isleme faaliyetlerinin asagidaki hususlarla alakali olmasi durumunda, AB icerisinde bulunan
veri sahiplerinin kisisel verilerinin AB icerisinde yerlesik olmayan bir veri sorumlusu veya veri isleyen
tarafindan islenmesine uygulanir:

* Veri sahibine bir 6deme yapilmasina gerek olup olmadigina bakilmaksizin, AB icerisindeki s6z konusu veri
sahiplerine mal ya da hizmetlerin sunulmasi veya

* Davranislari AB icerisinde gergeklestigi 6l¢tide, davranislarinin izlenmesi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

YER BAKIMINDAN UYGULANMA

e Internet sitesindeki alisverislerde AB’deki para birimlerinin gecmesi, AB (ilkelerinin dillerinde icerik
sunulmasi, AB vatandaslarina ozel bilgilere yer verilmesi, AB’deki Glkelerin domain uzantilarinin

kullanilmasi

* AB’deki ilgili kisilerin dijital mecralarda izlenmesi, kendileri tGzerinde profilleme faaliyetleri
gerceklestirilmesi, kisisel tercih ve davranislarinin belirlenmesi kapsam icerisine girer.

11
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

TEMEL KAVRAMLAR - KISISEL VERI

* Kimligi belirli veya belirlenebilir gercek kisiye iliskin her tirlu bilgi

* Kimligi belirlenebilir kisi, basta isim, kimlik numarasi, konum verisi, cevrimici tanimlayici gibi kimligi
belirleyebilecek unsurlar ya da s6z konusu gercek kisinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik,
kiiltirel veya toplumsal kimligine 6zgu bir ya da daha fazla sayida unsur vasitasiyla dogrudan veya
dolayli olarak kimligi belirlenebilir kisiyi ifade eder.

* Ozel nitelikli kisisel veri: Kisilerin irk veya etnik kokeni, siyasi diistincesi, dini veya felsefi inanclari ya da
sendika Uyeligi ile ilgili kisisel verilerinin islenmesi ve genetik verilerin, kisinin kimliginin tespiti
amaciyla biyometrik verilerin, saglik verilerinin veya kisinin cinsel hayata veya cinsel yonelimine iliskin
veriler

i WEglebal
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TEMEL KAVRAMLAR - VERi SORUMLUSU VE VERI iSLEYEN

* Veri sorumlusu:

 kisisel verilerin isleme amaclarini ve vasitalarini miinferiden veya mustereken belirleyen, gercek veya tuzel
kisi, kamu kurumu, kurulusu ya da diger organlar

* Veri isleyen:

* veri sorumlusu adina kisisel verileri isleyen bir gercek ya da tlzel kisiyi, kamu kurulusu, kurumu veya diger
herhangi bir devlet organi

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

TEMEL iLKELER

* Hukuka uygunluk, diiriistliik ve seffaflik ilkesi
* Amacla sinirli olma ilkesi

* Veri minimizasyonu ilkesi

* Dogruluk ilkesi

* Sinirh stire saklanma ilkesi

e Buatunluk ve gizlilik ilkesi

* Hesap verebilirlik ilkesi

8. WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

GENEL HUKUKIi iSLEME SEBEPLERI

Riza: (1) Belli bir konuya iliskin olma, (2)Bilgilendirmeye dayanma, (3) Ozgiir iradeyle aciklanma
Sézlesmenin kurulmasi veya ifasi icin gerekli olma

Veri sorumlusunun hukuki yukidmlaliguni yerine getirebilmesi icin zorunlu olmasi

islemenin ilgili kisinin veya diger bir gercek kisinin hayati menfaatlerini korumak icin gerekli olmasi

Islemenin kamu yarari icin gerceklestirilen bir gérevin ifasi icin veya veri sorumlusunun resmi yetkisinin
kullanilmasi icin gerekli olmasi

islemenin mesru menfaatler icin zorunlu olmasi

Aleni kisisel verinin alenilestirme amaciyla islenmesi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
@ TEMEL HAKLAR

OZEL HUKUKI iSLEME SEBEPLERI

« Ozel nitelikteki kisisel verilerin islenmesinde hukuka uygunluk halleri

* Kisilerin irk veya etnik kdkeni, siyasi distncesi, dini veya felsefi inanglari ya da sendika leliéi ile ilgili kisisel verilerinin
islenmesi ve genetik verilerin, kisinin kimliginin tespiti amaciyla biyometrik verilerin, saglk verilerinin veya kisinin cinsel
hayata veya cinsel yonelimine iliskin verilerin islenmesi yasaktir.

* Acikriza

* s iliskilerinde zorunlu olmasi

* Fiili imkansizlik durumu

» Vakif/dernek/siyasi parti 6zel isleme durumu

e Alenilestirme amaciyla uygun olarak aleni verinin islenmesi

* Hakkin tesisi, kullanilmasi veya korunmasi veya yargilama faaliyetleri kapsaminda zorunlu olmasi
* Ustiin kamu menfaatleri icin islemenin gerekli olmasi

* Tibbi teshis ve tedavi 6zel isleme durumu

e Halk sagligi icin gerekli olmasi

e Tarihsel, bilimsel ve istatistiksel isleme durumlari

* Ceza mahkumiyeti ve suclara iliskin kisisel verilerin islenmesi
* Yurtdisina Aktarim Halinde Hukuka Uygunluk Halleri

i WEglebal 16
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

ILGiLi KiSI HAKLARI

* Kisisel verilerin islenmesine iliskin bilgilendirilme hakki

* Kisisel verilere erisim hakki

 Kisisel verilerin dlizeltilmesini talep etme hakki

 Kisisel verilerin silinmesini talep etme hakki (unutulma hakki)
e Islemenin sinirlandiriimasini talep hakki

* Islemlere iliskin bildirimde bulunulmasini talep hakki

 Veri tasinabilirligi hakki

* Islemeye itiraz hakki (otomatik karar almaya ve profillemeye itiraz hakki)

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

VERI SORUMLUSUNUN YUKUMLULUKLERI

* Aydinlatma yukuamlulGgu

* Gerekli teknik idari tedbirleri alma yukimlalGgu
 Bildirim yakimlulugu

* On denetim yukimlaligi

e Guvenligi saglama yukimlalugi

* Islem kayitlarini tutma yikimlalugu

e isbirligi yikimlulagi

* Veri etki analizi yapma yukimlalugi

* Veri koruma gorevlisi atama yukimlulagu

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

VERI GUVENLIGi (MADDE 5 ve MADDE 32)

 Kisisel veri, veri glivenliginin saglanmasi icin uygun guvenlik tedbirleri alinarak islenir. Bunlar arasinda,
yetkisiz veya yasadisi veri islenmesine ve kazara veri kaybi, imhasi ve tahribine karsi uygun teknik ve
idari tedbirlerin alinmasi bulunmaktadir.

* Veri sorumlusu ve veri isleyen, son teknoloji, uygulama maliyetleri ve isleme faaliyetinin mahiyeti,
kapsami, baglami ve amaclarinin yani sira gercek kisilerin haklari ve 6zgurlikleri agisindan gesitli
olasiliklar ve ciddiyetlere sahip riskleri dikkate alarak, risk acisindan uygun bir givenlik seviyesi
saglamak Uzere, uygun oldugu hallerde, uygun teknik ve idari tedbirleri uygular.

e Uygun glivenlik seviyesi degerlendirilirken, aktarilan, saklanan veya islenen kisisel verilerin kazara veya
yasa disi olarak imha edilmesi, kaybi, degistirilmesi, yetkisiz sekilde erisilmesi veya bunlara erisim basta
olmak lzere 6zellikle isleme faaliyetinin yol actigi riskler goz dniinde bulundurulur.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

VERI GUVENLIGIi (MADDE 24)

* Veri Sorumlusu, isleme faaliyetinin mahiyeti, kapsami, baglami ve amaclarinin yani sira gercek kisilerin
haklari ve 6zgurluklerine iliskin cesitli ihtimal ve 6nem derecesindeki riskleri dikkate alarak, isleme
faaliyetinin GDPR uyarinca gerceklestirilmesini saglamak ve bu sekilde gerceklestirildigini
gosterebilmek icin uygun teknik ve idari tedbirleri uygular. Bu tedbirler gerektigi halde incelenir ve
guncellenir.

* Veri sorumlusu, teknolojinin bilinen durumu, uygulama maliyeti ve isleme faaliyetinin mahiyeti,
kapsami, baglami ve amaclarinin yani sira isleme faaliyetinin gercek kisilerin haklari ve 6zgurlikleri
acisindan teskil ettigi cesitli ihtimal ve 6nem derecesindeki riskleri dikkate alarak, hem isleme
yonteminin belirlenmesi sirasinda hem de isleme faaliyeti sirasinda, verilerin minimizasyonu gibi veri
koruma ilkelerinin etkili bir sekilde uygulanmasi ve GDPR’in gerekliliklerinin yerine getirilmesi icin
gerekli givencelerin entegre edilmesi amaciyla tasarlanan, takma ad verme gibi uygun teknik ve idari
tedbirleri uygular ve ilgili kisilerin haklarini korur.

i WEglebal
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HAK ARAMA MEKANIZMALARI

* Veri sorumlusuna basvuru yoluyla hak arama
e Idari yaptirimlar yoluyla hak arama

e Cezai yaptirimlar yoluyla hak arama

WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

KISISEL VERILERIN BIRLIK DISINA AKTARILMASI

* Yeterlilik kararina dayali olarak aktarim
* Uygun glivencelere dayali aktarim
e Baglayici kurumsal kurallar

* Arizi aktarimlar

yi- WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekiedi.

VERI KORUMA OTORITELERI (MADDE 51)

« Her Uye Devlet, gercek kisilerin verilerinin islenmesine iliskin temel hak ve 6zgirliiklerini korumak ve
Birlik icerisinde kisisel verilerin serbest dolasimini kolaylastirmak Gzere, bir ya da daha fazla sayida
bagimsiz kamu kurumunu GDPR’in uygulamasini takip etmekten sorumlu kilar.

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
VERI KORUMA OTORITELERI (MADDE 51)

* Bagimsizhk

* Her denetleyici kurum GDPR uyarinca gorevlerini yerine getirirken ve yetkilerini kullanirken tamamen
bagimsiz hareket eder.

* Denetleyici kurumun Uyesi veya lyeleri, GDPR uyarinca gorevlerini yerine getirirken ve yetkilerini kullanirken,
dogrudan veya dolayli dis etkenlerden bagimsiz hareket eder ve hi¢ kimseden talimat beklemez veya talimat
almaz.

 Her Uye Devlet, denetleyici kurumun; karsihkl yardim, isbirligi ve Kurul’a katim da dahil olmak tizere
gorevlerini etkili bir sekilde yerine getirebilmeleri ve yetkilerini etkili bir sekilde kullanabilmeleri icin gereken
insan kaynagi, teknik ve mali kaynaklari, bina ve altyapilari temin eder.

 Her Uye Devlet, denetleyici kurumun bagimsiz niteligini etkilemeyecek sekilde mali denetimlere tabi olmasini
ve merkezi yonetim ve devlet biltgesinin parcasi olabilecek yillik ayri bir butceye sahip olmasini saglar.
* Tarafsizlik

* Denetleyici kurumun lyesi veya uyeleri gorevlerine uygun olmayan davranislardan kacinir ve gorev siireleri
boyunca, maddi getirisi olsun ya da olmasin, gérevlerine uygun olmayan hicbir isle istigal etmez.

i WEglebal
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Bu proje Avrupa Biligi taralindan finanse edilmekiedir,

@ TEHI:L HM'.LAR

VERI KORUMA OTORITELERI (MADDE 53)

Uye Devletler denetleyici kurumun her bir Giyesinin - meclis;- hiikiimet;- Devlet baskanlari; veya- Uye
Devlet yasalari uyarinca atama yetkisi bulunan bagimsiz bir organ tarafindan seffaf bir sekilde
belirlenmesini saglar.

Her Uye, kisisel verilerin korunmasi alani basta olmak Gizere gorevlerini yerine getirmek ve yetkilerini
kullanmak icin gerekli nitelik, deneyim ve beceriye sahip olmak zorundadir.

Bir tiyenin gorevi, ilgili Uye Devlet yasalari uyarinca gérev siiresinin sona ermesi, Uyenin istifa etmesi
veya emekli edilmesi halinde sona erer.

Bir Gye ancak gorevini kotuye kullanmasi veya gorevlerin yerine getirilmesi icin gereken kosullari artik
saglamamasi durumunda gorevden alinir.

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

YAPTIRIMLAR

e Denetleyici kurumlar bu idari para cezasinin her olayda etkili, 6lctli ve caydirici olmasini saglamakla
gorevlidir.

* Maddi ve manevi tazminatla beraber, 20.000.000 Euro’ya kadar para cezasi veya tesebbusin bir 6nceki
mali yilina ait dlinya genelindeki cirosunun %4’line kadar para cezasi 6ngorulmustur.

i WEglebal 26
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
@ TEMEL HAKLAR

IDARI PARA CEZALARININ BELIRLENMESI

* |dari para cezalari, olayin 6zelliklerine gore, 6zel tedbirlere ek olarak veya bu tedbirler yerine uygulanir. Her miinferit
olayda idari para cezasi uygulanip uygulanmayacagina ve idari para cezasi meblagina karar verilirken, asagidaki hususlar
dikkate alinir:

igili veri isleme faaliyetinin mahiyeti, kapsami veya amaci dikkate alindiginda ihlalin mahiyeti, ciddiyeti ve siiresinin yani sira
etkilenen kisi sayisi ve ilgili kisilerin ugradigi zarar

ihlalin kasitl olmasi veya ihmalden kaynaklanmasi

llgili kisilerin ugradigi zararin azaltilmasi icin veri sorumlusu veya veri isleyen tarafindan gerceklestirilen islemler
Uygulanan teknik ve idari tedbirler dikkate alindiginda, veri sorumlusu veya veri isleyenin sorumluluk derecesi

Veri sorumlusu veya veri isleyenin konuyla ilgili ge¢misteki ihlalleri

ihlalin diizeltilmesi ve olasi olumsuz etkilerinin azaltilmasi amaci ile denetleyici kurum ile gerceklestirilen isbirligi derecesi
ihlalden etkilenen kisisel veri kategorileri

Veri sorumlusu veya veri isleyenin ihlali bildirip bildirmedigi ve bildirdiyse ne dl¢tide bildirdigi basta olmak tizere, denetleyici
kurumun ihlalden haberdar olma sekli

Tedbirler ilgili veri sorumlusu veya veri isleyen tarafindan énceden alinmis ise, bu tedbirlere uyulup uyulmadigi
Onaylanmis davranis kurallarina veya onaylanmis belgelendirme mekanizmalarina uygun hareket edilip edilmedigi

ihlal nedeniyle dogrudan veya dolayl olarak elde edilen maddi menfaatler veya kacinilan zararlar gibi durumun 6zellikleri agisindan
uygulanabilir diger agirlastirici veya hafifletici unsurlar

i WEglebal 27



]C

Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

ISTISNALAR

* Dibace 16 - GDPR, ulusal gtuvenligi ilgilendiren konular gibi AB hukukunun kapsami disinda kalan
faaliyetlerle ilgili temel hak ve 6zguirliklerin korunmasi veya kisisel verilerin serbest dolasimi konularina
uygulanmaz. GDPR, AB’nin ortak dis ve giivenlik politikasi ile ilgili faaliyetleri yiritiirken Uye Devletler
tarafindan kisisel verilerin islenmesi bakimindan uygulanmaz.

¢ Madde 2(1)(b) - GDPR asagidaki hallerde uygulanmaz: Kisisel verilerin Uye devletler tarafindan Avrupa
Birligi Antlagsmasi’nin 5. Bagliginin 2. B6limu kapsamina giren faaliyetler kapsaminda iglenmesi (AB
Antlasmasi, Ortak Dis ve Glvenlik Politikasina Iliskin Hikidmler)

i WEglebal 28
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

TAM ISTISNALAR

* Dibace 16 - GDPR, ulusal gtuvenligi ilgilendiren konular gibi AB hukukunun kapsami disinda kalan
faaliyetlerle ilgili temel hak ve 6zguirliklerin korunmasi veya kisisel verilerin serbest dolasimi konularina
uygulanmaz. GDPR, AB’nin ortak dis ve giivenlik politikasi ile ilgili faaliyetleri yiritiirken Uye Devletler
tarafindan kisisel verilerin islenmesi bakimindan uygulanmaz.

¢ Madde 2(1)(b) - GDPR asagidaki hallerde uygulanmaz: Kisisel verilerin Uye devletler tarafindan Avrupa
Birligi Antlagsmasi’nin 5. Bagliginin 2. B6limu kapsamina giren faaliyetler kapsaminda iglenmesi (AB
Antlasmasi, Ortak Dis ve Glvenlik Politikasina Iliskin Hikidmler)
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

Wil gare]
m TEMEL HAKLAR

TAM ISTISNALAR (MADDE 2)

» Kisisel verilerin gercek kisiler tarafindan tamamen kendisiyle veya ayni konutta yasayan aile fertleriyle
ilgili faaliyetler kapsaminda islenmesi

 Kisisel verilerin, kamu glvenligine yonelik tehditlere karsi 6nlem alinmasi ve bu tehditlerin 6nlenmesi
de dahil olmak lizere; sucun dnlenmesi, sorusturma, sucun tespiti veya kovusturma ya da infaz
islemlerine iliskin olarak yetkili makamlar tarafindan islenmesi

* Bu konuda 6zel bir direktif var = AB Polis ve Yargi Direktifi

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

KISMI VE OZEL iSTISNALAR

* Veriisleme ile ifade ve bilgi edinme 6zglrligi (Madde 85)
* Veriisleme ve kamunun resmi belgelere erisimi (Madde 86)
e Kimlik numarasinin islenmesi (Madde 87)

* s iliskisi kapsaminda veri isleme (Madde 88)

e Kamu yararina arsivleme, bilimsel veya tarihi arastirma amaclari ya da istatistiki amaclar dogrultusunda
veri isleme faaliyetine iliskin glivenceler ve istisnalar (Madde 89)

 Kiliseler ve dini cemiyetlerin kisisel verileri koruma kurallari (Madde 91)

i WEglebal
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

@
GDPR UYGULAMASI

" i | Gt | oo |
“ 1.2 Milyar € irlanda 2023
m 746 Milyon € Liksemburg 2021
“ 405 Milyon € irlanda 2022
“ 390 Milyon € irlanda 2023
“ 265 Milyon € irlanda 2022
“ 225 Milyon € irlanda 2021
“ 90 Milyon € Fransa 2021
60 Milyon € Fransa 2021
60 Milyon € Fransa 2021
“ 60 Milyon € Fransa 2021
50 Milyon € Fransa 2019
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Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

% P
MY TEMEL HAKLAR

KISIM |
Kolluk Direktifi
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Bu proje Avrupa Birligi tarafindan finanse edilmekiedir.

MY TEMEL HAKLAR

Avrupa Birligi'nde polis ve ceza adaleti
sektoru icin ayri bir direktife neden ihtiyag
duyuluyor?

yi- WEglebal




Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

Ty e
MY TEMEL HAKLAR

“Sonunda bu diinyada, bliylik gliciin buyuk sorumluluk getirdiginin farkina
vardim.”

P WEglebal




AB Temel Haklar Sarti

Madde 6
Herkes, 6zglr olma ve gliven icinde yasama hakkina sahiptir.

Temel haklarin saglanmasinin 6n kosulu olarak, kisilerin kamu
glvenliginin saglanmasi icin sucla mucadele edilmesi genel ¢ikar

hedefidir.

i WEglebal G



2016/680 sayili Direktif (LED)

 2008/977/All sayil Cerceve Karar’i yurirlukten kaldiriyor

* Genel Veri Koruma Tuzuglu (GDPR) ilkeleri ve hedeflerini yansitiyor
* Uye Devletler icin belirli diizeyde esneklik ancak GDPR ile tutarlilik
* Direktif — Uye Devletler arasinda farkhliklar kacinilmaz

Ic hukuka lafzi (kelimesi kelimesine) aktarma bir gereklilik degildir ve
kural olmamistir!

e Asgari standartlar > Uye Devlet tarafinda takdir yetkisi

2o glebal C



2016/680 sayili Direktif (LED)

Dibace (4)

(4) [...] sucun 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya
cezalarin infaz edilmesi gibi amaclarla, kisisel verilerin yetkili makamlar
arasinda serbest dolasimi [...] kolaylastirilmali ve kisisel verilerin list diizeyde
korunmasi saglanmalidir. Bu gelismeler Birlik icerisinde, glcli uygulamalarla
desteklenen, saglam ve tutarl bir kisisel veri koruma cercevesi olusturulmasini

gerektirir.

AB'de polis ve ceza adaleti sektorii alaninda kisisel veri islemeye (yasaklamak
yerine) olanak saglanmali!

2o glebal C



2016/680 sayili Direktif’in ana ozellikleri

 Verilerin sinir 6tesi ve yurt icinde islenmesi

 Uye Devletlerin hukuklarinin yakinlastiriimasi ve uyumlastiriimasi

* Vatandaslarin temel bir hak olan veri koruma hakkinin daha iyi korunmasi
* Denetim makamlari ve Avrupa Veri Koruma Kurulu

* Daha kolay ve guvenli uluslararasi isbirligi

* Teknolojik acidan yansiz bir Direktif

* Yenilikler: tasarim geregi ve varsayilan olarak veri korumasi, biyometrik ve
genetik veri, veri koruma ihlalleri, takma isimlendirme, sifreleme

2o glebal Cr: 9



2016/680 sayili Direktif (LED) ile Uyum

* Konu/lsleme amaclari (LED Madde 1)

- su¢larin 6nlenmesi, sorusturulmasi, tespiti veya kovusturulmasi veya cezalarin infaz
edilmesi

- kamu guvenligine yonelik tehditlere karsi glivenceler saglanmasi ve bu tehditlerin
onlenmesi dahil

* Uygulama kapsami (LED Madde 2 )

LED, kisisel verilerin otomatik yollarla tamamen ya da kismen islenmesine ve kisisel
verilerin otomatik yollar haricinde bir dosyalama sisteminin parcasini olusturan veya
bir dosyalama sisteminin parcasini olusturmasi amaclanan araclarla islenmesinde
uygulanir.

L glebal
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2016/680 sayili Direktif (LED) ile Uyum

e Saklama ve gozden gecirme icin siire sinirlari (LED Madde 5)

- Uye Devletler, kisisel verilerin silinmesi icin veya kisisel verilerin
saklanmasi ihtiyacinin periyodik bir gozden gecirmesi icin uygun siire
sinirlarinin tesis edilmesini saglarlar. Usuli tedbirler bu slire sinirlarinin

gozetilmesini saglar.

- Cogu Uye Devletin yatay diizenlemeleri, sektorel duzenlemelerde
daha fazla 6zellesme gerektirir

2o glebal C



2016/680 sayili Direktif (LED) ile Uyum

 Farkh veri sahibi kategorilerinin ayrilmasi (LED Madde 6)

Uye Devletler, veri sorumlusunun farkh veri sahibi kategorilerinin kisisel
verileri arasindaki ayrimin, uygulanabildigi hallerde ve muiimkiin olan
Olcude belirlenmesini saglarlar. Bu ayrimlar su sekilde olabilir:

a) supheliler,

b) hikim giymis kisiler,

c) magdurlar, ve

d) diger taraflar (temaslar, suc ortaklari, potansiyel taniklar)

2o glebal Cr: 12



2016/680 sayili Direktif (LED) ile Uyum

* I[slemenin kanuniligi (LED Madde 8)

Islemenin hukuka uygun olmasi icin isleme, LED’in 1(1) maddesinde
belirtilen amaglar icin bir gorevin ifa edilmesinde gerekli olmali ve
isleme Birlik veya Uye Devlet hukuki dizenlemelerini temel almahdir

Hukuki dizenlemeler, en azindan islemenin hedefleri, islenecek kisisel
verileri ve isleme amaclarini belirtir

Sadece 8. maddenin ulusal hukukta tekrar edilmesi, isleme igin yeterli
bir yasal dayanak olusturmaz

i glebal C+:



Bu proje Avrupa Birligi tarafindan finanse ediimekledir.

e
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WY TEMEL HAKLAR

2016/680 sayil Direktif (LED) ile Uyum

* Ozel nitelikli kisisel veri kategorilerinin

islenmesi (LED Madde 10) Seadia Unkon

Kisisel verilerin islenmesine ancak kesin olarak
gerekli oldugunda, bu isleme veri sahibinin hak
ve ozgurlikleri icin oluugturulan uygun et R atan
glvencelere tabi oldugunda ve asagidaki Data Beliefs

kosullarda izin verilir:

a)  Birlik ve Uye Devlet hukukuyla

yetkilendirildiginde; Political Biometric
Beliefs Data

b) ilgili kisi veya bir baska gercek kisinin
hayati menfaatlerinin korunmasi icin veya

Sex Life or

c)  bu tir bir isleme ilgili kisi tarafindan acik e =]
bir bicimde kamuya alenilestirilen kisisel SOERENEL ALSAR
verilerle ilgili oldugunda

LY, WEgl&bal



2016/680 sayili Direktif (LED) ile Uyum

* |lgili kisinin haklari (LED Madde 12-18)

- Bilgi edinme, erisim, dizeltme, silme veya islemenin sinirlandirilmasi
hakki

- Haklarin sinirlandirilmasi

- Haklarin denetim makami araciligiyla kullanimi
- Veri sahibine bilgi saglama yontemleri ile ilgili kosullar, son tarihler, vb.
- Ilgili kisinin cezai sorusturma ve kovusturmalardaki haklari

2o glebal Cr: 15



lllll
HHHHHHHHHH

2016/680 sayili Direktif (LED) ile Uyum

* Kolluk makamlarinin hesap verebilirligi artirildi = Veri Koruma
Sorumlusunun (VKS) atanmasi LED Madde 32-34

“Veri madenindeki kanarya”

\l

. WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekledir.
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Europol Tuzugu

WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekledir.
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EUROPOL

* Misyon
* Vizyon
* Yetki

WEglebal
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Europol Tuzugu’'nun ana ozellikleri

e Daha fazla yetki

* Bir suc bilgi merkezi ve kolluk kuvvetleri uzmanlik merkezi olarak
Europol

* Saglam, kisiye 6zel veri koruma rejiminin guclendirilmesi
* Denetim makamlarinin yetkilendirilmesi
* Gozden gecirilmis dis iliskiler rejimi

l-@ WEgl&bal C+:
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Europol Tuzuiigii

* Yeni eklenen sug alanlar -
savas suclari, insanhga karsi
suclar ve soykirm

* Europol'iin 6zel taraflarla
isbirligi yapma olanaklari

* Europol'lin arastirma ve
yenilikgilikteki rolu

* Internet araciligiyla da
kolaylastirilan, tesvik edilen
veya islenen suc bicimlerinin
onlenmesi ve bunlarla
mucadelede Uye Devletlerin
eylemlerine daha fazla
destek

Bu proje Avrupa Birligi taralindan finanse edilmekiedir.

R
kapsaminda daha fazla yetki

WEglebal
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Ozel uzmanlik merkezi olarak Europol

8. WEglebal Ce
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= EURTPOL

=~ suUR—POL EMSC B

Smuggling Centre

ZEx glebal Cr.:

ECTG

European Counter
Terrorism Centre




Guclendirilmis veri koruma rejimi

* Europol’iin operasyonel ihtiyaclari ve bireylerin etkin veri
koruma hakkini karsilayan kisiye 6zel veri koruma kurallari

e Europol, kolluk kuvvetleri dinyasindaki en gticli, en saglam
veri koruma cercevelerinden birine sahiptir

l-@ WEgl&bal C+:
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Kisisel verilerin Uiciinci Uilkeler veya uluslararasi
kuruluslara aktarilmasi

1. vyeterlilik karari

2. ABIA’'nin 218. maddesi uyarinca Birlik ile Gctincu tlke veya
uluslararasi kurulus arasinda imzalanan uluslararasi bir anlasma

3. mevcut isbirligi anlasmasi
Istisnai: Vakaya 6zgli

i WEglebal
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Bu proje Avrupa Birligi tarafindan finanse ediimekledir.
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Europol VKS’nun uzmanlik alanlari

Glvence
faaliyetleri

Koordinasyon Farkindalik
faaliyetleri artirma

istisare
faaliyetleri

LY, WEgl&bal
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Denetim makamlari
* Avrupa Veri Koruma Denetgisi (EDPS), Europol'iin dis denetim
makamidir

* Ulusal Veri Koruma Makamlari (VKM), bulundugu Uye Devletten
Europol'e kisisel veri girisi, geri alinmasi ve Europol ile herhangi bir
iletisimin denetlenmesi konusunda yetkilerini koruyor

* Avrupa Veri Koruma Kurulu — Esgidimli Denetim Komitesi
* Ortak Parlamenter Denetim Grubu (JPSG)
* Danisma Forumu — Temel haklarla ilgili konularda bagimsiz tavsiye

i WEglebal G
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Kolluk Direktifi’nin Europol
operasyonlari uzerindeki etkisi

i WEglebal

27



2016/680 sayili Direktif ve Europol’lin calismalari

* Europol, Kolluk Direktifi kapsamina girmez

* Veri kalitesi Uzerindeki etki

* Uye Devletler arasinda verimli kisisel veri alisverisi
* Bilgi merkezi olarak Europol araciligiyla

* Veri koruma denetim makamlari arasinda isbirligi
* Veri koruma sorumlulari arasinda isbirligi

2o WEglsbal Ce: 28



“Veri koruma; Ozglirliik, Giivenlik ve Adalet alanlarinda AB

yaklasiminin katma degerini géstermede Kkilit bir rol
oynayabilir”

“Veri koruma uyumlulugu Europol’'iin DNA'sinda”

Eski EDPS

Giovanni Buttarelli

®. WEglebal
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AVRUPA'NIN EN HEYECAN VERICI VERI KORUMA
ETKINLIGINE HAZIR MISINIZ?

# EDEN’E HOSGELDINIZ

L WEglsbal Cr:
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Bu proje Avrupa Birligi taralindan finanse edilmekiedir.
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11™ EDEN CONFERENCE

{WHISPERERS}

--0f CONTRAST

CHALLENGES AMD OPPORTUNITIES FOR
DATA PROTECTION IN LAW ENFORCEMENT

>>> 18-19 SEPTEMBER 2023
MADRID

= EURTPOL




Tesekkurler

Eposta: daniel.drewer@europol.europa.eu

Twitter: @Daniel_Drewer
YouTube: www.youtube.com/EDENTalks

8. WEglebal
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