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DİJİTAL HAKLARA İLİŞKİN REGÜLASYON ÇERÇEVESİ

• İç hukukta dijital hakların düzenlenmesi

• Bölgesel kurallarla dijital hakların düzenlenmesi

• Uluslararası kuruluşlar eliyle ve uluslararası andlaşmalarla dijital hakların düzenlenmesi

• Paydaşlar düzleminde dijital hakların düzenlenmesi
• İş dünyasında insan haklarına uyum kuralları

• Platform kuralları

• Gönüllü davranış kuralları

2



BİRLEŞMİŞ MİLLETLER (UNITED NATIONS)

• Birleşmiş Milletler, İnsan Hakları Evrensel Beyannamesi (1948)

• Birleşmiş Milletler Kişisel ve Siyasal Haklar Uluslararası Sözleşmesi (1966)

• Birleşmiş Milletler Özel Raportörünün İfade Özgürlüğü Raporu (2011)

• Birleşmiş Milletler Genel Kurulu Dijital Çağda Mahremiyet Hakkı Kararı (2016)

• Birleşmiş Milletler İnsan Hakları Konseyi İnternette İnsan Haklarının Geliştirilmesi, Korunması ve 
Kullanılması Kararı (2016)

• Birleşmiş Milletler İnsan Hakları Ofisi Birleşmiş Milletler İnsan Hakları ve İş Dünyası Rehberi (2011)

• Birleşmiş Milletler Özel Raportörünün Mahremiyet Hakkı Raporu (2018)

• Siber Suçlar Sözleşmesi Tasarısı
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BİRLEŞMİŞ MİLLETLER (UNITED NATIONS)

• Birleşmiş Milletlerin temel amacı

“Ekonomik, sosyal, kültürel ve insancıl nitelikteki uluslararası sorunları çözmede ve ırk, cinsiyet, dil ya da din 
ayrımı gözetmeksizin herkesin insan haklarına ve temel özgürlüklerine saygının geliştirilip güçlendirilmesinde 
uluslararası işbirliğini sağlamak”  - Birleşmiş Milletler Şartı Madde 1(3)
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BİRLEŞMİŞ MİLLETLER (UNITED NATIONS)

• İnsan Hakları Evrensel Beyannamesi (1948)

Madde 12

Hiç kimse özel hayatı, ailesi, meskeni veya yazışması hususlarında keyfi karışmalara, şeref ve şöhretine karşı 
tecavüzlere maruz bırakılamaz. Herkesin bu karışma ve tecavüzlere karşı kanun ile korunmaya hakkı vardır.
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BİRLEŞMİŞ MİLLETLER (UNITED NATIONS)

• Birleşmiş Milletler Kişisel ve Siyasal Haklar Uluslararası Sözleşmesi (1966)

Madde 17

Mahremiyet Hakkı

1. Hiç kimsenin özel ve aile yaşamına, konutuna veya haberleşmesine keyfi veya hukuka aykırı olarak müdahale 
edilemez; onuru veya itibarı hukuka aykırı saldırılara maruz bırakılamaz.

2. Herkes bu tür saldırılara veya müdahalelere karşı hukuk tarafından korunma hakkına sahiptir. 

• 17. madde “kişisel bilgilerin bilgisayarlarda, veri bankalarında ve diğer cihazlarda toplanması ve 
tutulması”nı kapsamaktadır. (BM İnsan Hakları Komitesi, Genel Karar no. 16)
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BİRLEŞMİŞ MİLLETLER (UNITED NATIONS)

• Birleşmiş Milletler İnsan Hakları Konseyi

“insanların çevrimdışı ortamda sahip oldukları haklar çevrimiçi ortamda da korunmalıdır”

the same rights people have offline must also be protected online - 2012[107]

• Dijitalleşme temel hakların kullanımını kolaylaştırdığı gibi bazı hakların kullanımını da yeni nesil 
tehditlerle zorlaştırmaktadır.

• Yeni paradigma: “Dijital İnsan Hakları”
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BİRLEŞMİŞ MİLLETLER (UNITED NATIONS)

• Birleşmiş Milletler Özel Raportörü – İfade Özgürlüğü (2011)
• İnternet erişiminin iki boyutu vardır:

• (1) İnternet altyapısına erişim (eşit erişim ve bağlanabilirlik) 

• (2) Online içeriğe erişim

• Birleşmiş Milletler Özel Raportörü – Mahremiyet Hakkı (2018)
• Mikro hedefleme ve profilleme yöntemleriyle kullanıcıların uçtan uca takip edilmesi

• Yapay zeka teknolojileriyle çıkarımsal analitik uygulamaların artması

• Kamusal alanlarda yüz tanıma teknolojilerinin kullanımının yaygınlaşması

• Siyasi düşüncelerden dini inançlara kadar hassas verilerin rızaya aykırı şekilde işlenmesi

• UNESCO İnternetin küresel niteliğinin korunması gerekliliğine vurgusu (2022)
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BİRLEŞMİŞ MİLLETLER (UNITED NATIONS)

• Birleşmiş Milletler İnsan Hakları Ofisi Birleşmiş Milletler İnsan Hakları ve İş Dünyası Rehberi (2011)

• Bağlayıcı olmayan bir uluslararası rehber

• Uluslararsı şirketler başta olmak üzere iş dünyasında uluslararası kabul gören temel haklara saygının temin 
edilmesini amaçlamakta

• İş süreçlerinde insan hakları etkilerinin önceden analiz edilmesini öngörmekte
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EKONOMİK İŞBİRLİĞİ VE KALKINMA ÖRGÜTÜ (OECD)

• Dijital Ekonomi Politikası çerçevesinde ve dijital dönüşüm bağlamında dijital haklara yönelik çalışmalar yürütülmektedir.

• Dijital dönüşümün faydaları:
• Ekonomik büyümeyi hızlandırma

• Küresel düzeyde iletişimi artırma

• Yeni piyasalar oluşturma

• Katılımcılığı artırma: eğitim, sağlık ve tüm kamu hizmetlerine daha fazla erişim imkanı sağlama

• Dezavantajlı grupların (engelliler ve yaşlılar gibi) desteklenmesi

• Temel hakların etkileşimini artırma

• Dijita dönüşümün riskleri:
• Siber güvenlik tehditleri

• Mahremiyet ihlalleri

• İfade özgürlüğüne ilişkin kısıtlamalar
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EKONOMİK İŞBİRLİĞİ VE KALKINMA ÖRGÜTÜ (OECD)

• Dijital Ekonomi Politikası temel hak temaları:

• İnternet (geniş bant) bağlantısı

• Yapay zeka

• Dijital ortamda çocuklar

• Verilere erişimin ve veri paylaşımının artırılması

• Kritik faaliyetlerin dijital güvenliği

• Mahremiyetin korunması ve kişisel verilerin sınır ötesi akışı
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EKONOMİK İŞBİRLİĞİ VE KALKINMA ÖRGÜTÜ (OECD)

• Mahremiyetin Korunması ve Kişisel Verilerin Sınır Ötesi Akışına İlişkin Rehber İlkeler (1980)
• İlk uluslararası kabul gören mahremiyet ilkeler seti

• Çokuluslu Şirketlere Yönelik Rehber (2011)
• Birleşmiş Milletler İnsan Hakları Ofisi Birleşmiş Milletler İnsan Hakları ve İş Dünyası Rehberi’ne benzer yaklaşım
• Şirketler insan haklarını ihlal etmekten kaçınmalı; faaliyetlerinin, ürün ve hizmetlerinin insan hakları etkilerini tespit etmeli; riskleri 

minimize etmeli; insan haklarına saygıyı temin etmek için bağlayıcı taahhütlerde bulunmalı; paydaşlarla işbirliği içerisinde bulunmalı
• Bilim ve teknoloji alanına ilişkin özel bir güncelleme hazırlığı devam etmekte

• Yapay Zekaya İlişkin Tavsiye (2019)
• Yapay zekanın insan haklarıa etkilerini değerlendirmekte ve tüm paydaşlara insan haklarına saygıyı temin edecek güvenceleri 

geliştirmelerine yönelik çağrıda bulunmakta

• Dijital Ortamlarda Çocuk Haklarına İlişkin Tavsiye (2019)
• Paydaşlara dijital ortamda çocukların haklarının nasıl korunabileceğini ve bu haklara nasıl saygı gösterilebileceğini belirleme ve 

bunun için uygun önlemleri almaya yönelik çağrıda bulunmakta
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EKONOMİK İŞBİRLİĞİ VE KALKINMA ÖRGÜTÜ (OECD)

• OECD Konsey Toplantısı Bakanlar Kararı (2021) 

• OECD, veri gizliliğine ve fikri mülkiyet haklarına saygı gösteren, başta gençler olmak üzere kullanıcıların 
emniyet ve güvenliğini sağlayan, dezenformasyona karşı koyan ve demokratik ilkeler ile insan haklarını 
koruyan teknolojilerin kullanımını teşvik etmelidir.
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AVRUPA KONSEYİ (COUNCIL OF EUROPE)

• Avrupa İnsan Hakları Sözleşmesi:

MADDE 8
Özel ve aile hayatına saygı hakkı
1. Herkes özel ve aile hayatına, konutuna ve yazışmasına saygı gösterilmesi hakkına sahiptir. 

2. Bu hakkın kullanılmasına bir kamu makamının müdahalesi, ancak müdahalenin yasayla öngörülmüş ve demokratik 
bir toplumda ulusal güvenlik, kamu güvenliği, ülkenin ekonomik refahı, düzenin korunması, suç işlenmesinin 
önlenmesi, sağlığın veya ahlakın veya başkalarının hak ve özgürlüklerinin korunması için gerekli bir tedbir olması 
durumunda söz konusu olabilir

MADDE 10
İfade özgürlüğü
1. Herkes ifade özgürlüğü hakkına sahiptir. Bu hak, kamu makamlarının müdahalesi olmaksızın ve ülke sınırları 
gözetilmeksizin, kanaat özgürlüğünü ve haber ve görüş alma ve de verme özgürlüğünü de kapsar. Bu madde, 
Devletlerin radyo, televizyon ve sinema işletmelerini bir izin rejimine tabi tutmalarına engel değildir.
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AVRUPA KONSEYİ (COUNCIL OF EUROPE)

• 108 sayılı Sözleşme - Kişisel Verilerin Otomatik İşleme Tabi Tutulması Karşısında Bireylerin Korunması 
Sözleşmesi (1981)

• 108+ Sözleşmesi -Kişisel Verilerin İşlenmesi Karşısında Bireylerin Korunması için Sözleşme (2018)

• Avrupa Konseyi Siber Suç Sözleşmesi (2001)
• Avrupa Konseyi Siber Suç Sözleşmesi Yabancı Düşmanlığı ve Irkçılığa İlişkin Birinci Protokol

• Avrupa Konseyi Siber Suç Sözleşmesi Gelişmiş İş Birliği ve Elektronik Kanıtların İfşasına İlişkin Siber Suç 
Sözleşmesine Getirilen İkinci Ek Protokol

• Avrupa Konseyi Yapay Zeka Konvansiyonu Taslağı
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AVRUPA KONSEYİ (COUNCIL OF EUROPE)

• İnternette Özel Hayatın Korunmasına İlişkin Tavsiye 
Kararı (1999)

• Arşiv Erişimine Yönelik Bir Avrupa Politikası Hakkında 
Tavsiye Kararı (2000)

• Siber İçeriğin Öz Düzenlemesine İlişkin Tavsiye Kararı 
(2001)

• İnternette İletişim Özgürlüğüne İlişkin Deklarasyon 
(2003)

• Bilgi Toplumunda İnsan Hakları ve Hukukun Üstünlüğü 
Deklarasyonu (2005)

• Yeni Bilgi ve İletişim Ortamında Çocukların 
Güçlendirilmesi Tavsiye Kararı (2006)

• Yeni Bilgi ve İletişim Ortamında İfade ve Bilgi 
Özgürlüğünün Geliştirilmesine İlişkin Tavsiye Kararı 
(2007)

• İnternetin Kamu Hizmeti Boyutunun Geliştirilmesine 
Yönelik Önlemlere İlişkin Tavsiye Kararı (2007)

• İnternet Filtreleri Bağlamında İfade ve Bilgi 
Özgürlüğüne Saygının Teşvik Edilmesine Yönelik 
Tedbirleri İçeren Tavsiye Kararı (2008)

• İnternet Ortamında Çocukların İtibar, Güvenlik ve 
Mahremiyetlerinin Korunmasına İlişkin Deklarasyon 
(2008)

• Çocukları Zararlı İçeriğe ve Davranışlara Karşı Koruma 
ve Çocukların Yeni Bilgi ve İletişim Ortamına Aktif 
Katılımlarını Yaygınlaştırmaya İlişkin Tavsiye Kararı 
(2009)

• Ağ Tarafsızlığı Deklarasyonu (2010)
• İnternet Protokol Adres Kaynaklarının Kamu Yararına 

Uygun Yönetimine İlişkin Deklarasyon (2010)
• Alan Adları ve İsim Dizeleri Bağlamında İfade ve Bilgi 

Özgürlüğü ile Toplantı ve Örgütlenme Özgürlüğünün 
Korunmasına İlişkin Deklarasyon (2011)

• İnternet Yönetişimi İlkeleri Deklarasyonu (2011)
• Yeni Bir Medya Nosyonuna İlişkin Tavsiye Kararı (2011)
• İnternetin Evrenselliğini, Bütünlüğünü ve Açıklığını 

Koruma ve Geliştirmeye İlişkin Tavsiye Kararı (2011)
• Özel Olarak İşletilen İnternet Platformları ve Online 

Hizmet Sağlayıcıları Bağlamında İfade Özgürlüğü ile 
Toplantı ve Örgütlenme Özgürlüğünün Korunması 
Deklarasyonu (2011)

• Arama Motorları Bağlamında İnsan Haklarının 
Korunmasına İlişkin Tavsiye Kararı (2012)

• Sosyal Ağ Hizmetleri Bağlamında İnsan Haklarının 
Korunmasına İlişkin Tavsiye Kararı (2012)

• İnternet Kullanıcıları İçin İnsan Hakları Rehberi (2014)

• Bilginin İnternet Ortamında Sınır Ötesine Serbestçe 
Akışına İlişkin Tavsiye Kararı (2015)

• Ağ Tarafsızlığı Bağlamında İfade Özgürlüğü Hakkı ile 
Özel Hayat Hakkının Korunması ve Geliştirilmesine 
İlişkin Tavsiye Kararı (2016)

• İnternet Özgürlüğüne İlişkin Tavsiye Kararı (2016)
• İnternet Aracı Platformlarının Rolleri ve 

Sorumluluklarına İlişkin Tavsiye Kararı (2018)
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DİJİTAL HAKLARA İLİŞKİN AVRUPA BİRLİĞİ MÜKTESABATI

1



AVRUPA BİRLİĞİ HUKUKU - POLİTİK ÇERÇEVE

• Avrupa Birliği Dijital Tek Pazar Stratejisi

• 2030 Dijital Pusula

• Dijital On Yıl Politika Kararı

• Avrupa Birliği Dijital On Yıl İçin Dijital Hak ve İlkeler Deklarasyonu
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AVRUPA BİRLİĞİ HUKUKU - DİJİTAL TEK PAZAR DÖNÜŞÜMÜ

• İçeriklerin sınır-ötesi taşınabilirliğini artırma

• Yasadışı içerikle mücadele

• Telif haklarının korunmasında dengeli bir yaklaşımın bulunması

• Elektronik ticaret kurallarının güncellenmesi

• Tüketici güveninin artırılması, tüketicilerin korunması

• Girişimciliğin artırılması

• Siber güvenliğin artırılması ve e-hizmetlere güvenin artırılması

• Genişbant bağlantısının artırılması

• Piyasa fragmantasyonunun azaltılması, gerekli dijital altyapıların sağlanması

• Avrupa endüstrisinin dijitalleşmesinin sağlanması
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AVRUPA BİRLİĞİ HUKUKU - DİJİTAL TEK PAZAR DÖNÜŞÜMÜ

• Telekomunikasyon: Elektronik Haberleşme Kodu

• Siber güvenlik: NIS 1 ve 2 Direktifi, Siber Güvenlik Yasası

• Kişisel verilerin korunması: E-Mahremiyet Direktifi (E-Privacy Directive), Genel Veri Koruma Tüzüğü 
(GDPR), Polis ve Yargı Kişisel Veriler Direktifi (LED Direktifi)

• Elektronik ticaret: P2B Tüzüğü, Dijital Hizmetler Yasası (DSA)

• Rekabetin korunması: Dijital Piyasalar Yasası (DMA)

• Veri yönetişimi: Veri Yönetişimi Yasası, Veri Yasası

• Yapay zeka: AI Yasası Taslağı

• Görsel-işitsel hizmetler: Görsel-İşitsel Hizmetler Direktifi

• Kripto varlıklar: MICA Taslağı

4



AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Dijital dönüşümün merkezine insanı yerleştirmek

• Dayanışma ve kapsayıcılık

• Bağlanabilirlik

• Dijital eğitim, öğretim ve beceriler

• Adil ve hakkaniyetli çalışma koşulları

• Online dijital kamu hizmetleri

• Tercih özgürlüğü

• Algoritmalar ve yapay zekâ sistemleriyle 
etkileşimler

• Adil bir dijital ortam

• Dijital kamusal alana katılım

• Güvenlik, emniyet ve güçlendirme

• Korumalı, güvenli ve emniyetli bir dijital ortam

• Mahremiyet ve veri üzerinde bireysel kontrol

• Dijital ortamda çocukların ve gençlerin korunması 
ve güçlendirilmesi

• Sürdürülebilirlik
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AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Avrupa Parlamentosu, Avrupa Birliği’nin dijital dönüşüme yönelik yaklaşımına, bilhassa veri koruma, 
ayrımcılık yapmama ile teknolojik ve ağ tarafsızlığı, kapsayıcılık gibi ilkelere tam uyumu sağlayabilmek 
için muhtelif çağrılarda bulunmuştur.

• Parlamento ayrıca dijital ortamdaki kullanıcı haklarının güçlü bir şekilde korunması çağrısında da 
bulunmuştur.
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AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Dijital dönüşümün merkezine insanı yerleştirmek
• Avrupa Birliği’ndeki dijital dönüşümün merkezinde insanlar yer alır. Teknoloji, Avrupa Birliği’nde yaşayan tüm 

insanlara hizmet etmeli, fayda sağlamalı ve tam bir güvenlik ve temel haklarına saygı içerisinde isteklerinin 
peşinden gidebilmeleri için onları güçlendirmelidir.

• Dayanışma ve kapsayıcılık
• Teknoloji insanları bölmek için değil, birleştirmek için kullanılmalıdır. Dijital dönüşüm, Avrupa Birliği’nde adil 

ve kapsayıcı bir toplum ve ekonomiye katkıda bulunmalıdır.
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AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Bağlanabilirlik
• Avrupa Birliği’nin her yerinden herkes, uygun fiyatlı ve yüksek hızlı dijital bağlantıya erişebilmelidir.

• Dijital eğitim, öğretim ve beceriler
• Herkes eğitim, öğretim ve yaşam boyu öğrenme hakkına sahiptir ve herkes tüm temel ve ileri düzey dijital 

becerileri edinebilmelidir.
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AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Adil ve hakkaniyetli çalışma koşulları
• Herkes, istihdam statüsü, şekli veya süresi ne olursa olsun, fiziksel iş yerinde olduğu gibi dijital iş ortamında da 

adil, hakkaniyetli, sağlıklı ve güvenli çalışma koşullarına ve uygun korumaya sahip olma hakkına sahiptir.

• Online dijital kamu hizmetleri
• Herkesin Avrupa Birliği’ndeki temel kamu hizmetlerine online erişimi olmalıdır. Dijital kamu hizmetlerine 

erişirken ve bunları kullanırken hiç kimseden gereğinden fazla veri talep edilmemelidir.
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AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Algoritmalar ve yapay zeka sistemleriyle etkileşimler
• Yapay zeka, nihai olarak insanlığın refahını artırmak için insanlara bir araç olarak hizmet etmelidir.

• Herkes, dijital ortamda kendi bilinçli tercihlerini yapmak da dahil olmak üzere algoritmik ve yapay zeka 
sistemlerinin avantajlarından yararlanma yetkisine sahip olmalı ve aynı zamanda kişiler sağlıklarına, 
güvenliklerine ve temel haklarına yönelik risk ve zararlara karşı korunmalıdır.

• Adil bir dijital ortam
• Herkes, objektif, şeffaf, kolay erişilebilir ve güvenilir bilgilere dayanarak hangi online hizmetleri kullanacağını 

etkin ve özgür bir şekilde seçebilmelidir.
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AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Dijital kamusal alana katılım
• Herkes, güvenilir, çeşitli ve çok dilli bir dijital ortama erişim sahibi olmalıdır. Farklı türdeki içeriklere erişim, 

çoğulcu bir kamusal tartışmaya ve ayrımcı olmayan bir şekilde demokrasiye etkin katılıma katkıda bulunur.

• Korumalı, güvenli ve emniyetli bir dijital ortam
• Herkes, tasarımı gereği güvenli, emniyetli ve mahremiyet-korumalı dijital teknolojilere, ürünlere ve hizmetlere 

erişebilmeli ve bu sayede işlenen bilgilerin yüksek düzeyde gizliliği, bütünlüğü, kullanılabilirliği ve doğruluğu 
sağlanmalıdır.
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AVRUPA BİRLİĞİ DİJİTAL ON YIL İÇİN DİJİTAL HAK VE İLKELER DEKLARASYONU

• Mahremiyet ve veri üzerinde bireysel kontrol
• Herkes, mahremiyet ve kişisel verilerinin korunması hakkına sahiptir. Bu son hak, bireylerin kişisel verilerinin 

nasıl kullanıldığını ve kimlerle paylaşıldığını kontrol etmesini de içerir.

• Dijital ortamda çocukların ve gençlerin korunması ve güçlendirilmesi
• Çocuklar ve gençler, güvenli ve bilinçli seçimler yapabilmeleri ve dijital ortamda yaratıcılıklarını ifade 

edebilmeleri için güçlendirilmelidir.

• Sürdürülebilirlik
• Dijital ürünler ve hizmetler, çevreye önemli ölçüde zarar vermekten kaçınmak ve döngüsel bir ekonomiyi 

teşvik etmek için çevre ve toplum üzerindeki olumsuz etkilerini azaltacak ve erken eskimeyi önleyecek şekilde 
tasarlanmalı, üretilmeli, kullanılmalı, onarılmalı, geri dönüştürülmeli ve imha edilmelidir.
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AVRUPA BİRLİĞİ MEDYA OKURYAZARLIĞINA İLİŞKİN REHBER İLKELER

• Avrupa Komisyonu tarafından 21 Şubat 2023 tarihinde “Medya Okuryazarlığına İlişkin Rehber İlkeler” 
açıklanmıştır.

• Bu bağlamda, medya okuryazarlığının dijital medya aracılığıyla yayılan dezenformasyon
kampanyalarının ve yine dijital ortamda sahte haberlerin etkilerine karşı koyma konusundaki önemine
işaret edilmiştir.
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AVRUPA BİRLİĞİ HUKUKU - TEMEL ÇERÇEVE

• Avrupa Birliği Antlaşması

Madde 2

Birlik, insan onuruna saygı, özgürlük, demokrasi, eşitlik, hukukun üstünlüğü ve azınlıklara mensup kişilerin 
hakları da dahil olmak üzere insan haklarına saygı değerleri üzerine kuruludur. Bu değerler, çoğulculuk, 
ayrımcılık yapmama, hoşgörü, adalet, dayanışma ve kadın-erkek eşitliğinin hakim olduğu bir toplumda üye 
devletler için ortaktır.

Madde 6

(3) İnsan Haklarının ve Temel Özgürlüklerin Korunmasına İlişkin Avrupa Sözleşmesi tarafından güvence altına 
alınan ve üye devletlerin ortak anayasal geleneklerinden kaynaklanan temel haklar, Birlik hukukunun genel 
ilkelerinin parçasıdır.
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AVRUPA BİRLİĞİ HUKUKU - TEMEL ÇERÇEVE

• Avrupa Birliği Temel Haklar Şartı
• Şart, AB vatandaşlarının temel haklarını ve üye devletlerin AB vatandaşlarına karşı sorumluluklarını 

düzenlemektedir.

• “7-8 Aralık 2000 tarihinde Nice Zirvesinde imzalanmış ve 1 Aralık 2009 tarihinde bağlayıcı hale gelmiştir.

• Avrupa Birliği Andlaşması’nın (TEU) 6. maddesi uyarınca AB kurucu andlaşmalarıyla eşdeğer bağlayıcılıktadır.
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AVRUPA BİRLİĞİ HUKUKU - TEMEL ÇERÇEVE

• Avrupa Birliği Temel Haklar Şartı

Madde 7
Özel ve aile yaşamına saygı
Herkes, özel ve aile yaşamına, konutuna ve haberleşmesine saygı gösterilmesini isteme hakkına sahiptir.

Madde 8
Kişisel verilerin korunması
1. Herkes, kendisiyle ilgili kişisel verilerinin korunması hakkına sahiptir.
2. Bu veriler belirli amaçlar için adil biçimde, ilgili kişinin rızasına ya da yasalarca belirlenmiş diğer
meşru temellere dayanarak işlenir. Herkes, kendisiyle ilgili toplanan verilere erişme ve bunları
düzelttirme hakkına sahiptir.
3. Bu kurallara riayet etme, bağımsız bir otoritenin kontrolüne tâbidir.
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AVRUPA BİRLİĞİ HUKUKU - TEMEL ÇERÇEVE

• Avrupa Birliği Temel Haklar Şartı

Madde 21. – Ayrımcılık yasağı

1. Cinsiyet, ırk, renk, etnik veya sosyal köken, kalıtımsal özellikler, dil, din veya inanç, siyasi veya başka herhangi 
bir görüş, bir ulusal azınlığın üyesi olma, hususiyet, doğum, maluliyet, yaş veya cinsel eğilim gibi herhangi bir 
nedenle ayrımcılık yapılması yasaktır.

2. Avrupa Topluluğunu kuran Antlaşma ve Avrupa Birliği Antlaşmasının uygulanması kapsamı çerçevesinde ve 
sözkonusu Antlaşmaların özel hükümleri saklı kalmak üzere milliyet nedeniyle her türlü ayrımcılık yasaktır.
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E-TİCARET DİREKTİFİ

• Bilgi Toplumu Hizmetlerinin Bazı Hukuki Yönleri ve Özellikle İç Pazarda Elektronik Ticaret Konusunda 8 
Haziran 2000 tarih ve 2000/31/EC sayılı Avrupa Parlamentosu ve Konsey Direktifi (Elektronik Ticaret 
Direktifi) 

• Directive 2000/31/EC of the European Parliament and of the Council of 8 June 2000 on certain legal 
aspects of information society services, in particular electronic commerce, in the Internal Market

• Yürürlük: 17 Temmuz 2000

• İç Hukuka Aktarım: 16 Ocak 2002
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E-TİCARET DİREKTİFİ

• Dibace (9) - Bilgi toplumu hizmetlerinin serbest dolaşımı pek çok durumda, tüm üye devletler
tarafından onaylanmış bulunan Avrupa İnsan Hakları Sözleşmesini 10. maddesinin birinci fıkrasında
öngörülen ifade özgürlüğü gibi genel prensiplerin, Topluluk hukukuna spesifik yansıması şeklinde
ortaya çıkabilecektir. Bu nedenle bilgi toplumu hizmetlerinin sağlanmasına yönelik direktifler, bu
madde ışığında söz konusu eylemlerin özgürce yapılmasını garanti altına alacak nitelikte olmalıdır. Bu
konuda tek sınırlama aynı maddenin 2. paragrafı ve Antlaşmanın 46/1. maddesi çerçevesinde
öngörülmüştür ve ayrıca söz konusu direktif, ifade özgürlüğü konusunda ulusal temel kural ve ilkelere
halel getirmez.
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E-TİCARET DİREKTİFİ

• Üye devletler arasında bilgi toplumu hizmetlerinin serbest dolaşımını temin ederek, iç pazarın düzgün 
işleyişine katkı sağlamak

• İç pazara ilişkin bilgi toplumu hizmetlerine, hizmet sunucuların kuruluşuna, ticari iletişime, elektronik 
sözleşmelere, aracıların sorumluluğuna, davranış kurallarına (codes of conduct), yargı dışı 
uyuşmazlıkların çözümü yollarına, dava türlerine ve üye devletlerarası işbirliğine ilişkin belirli ulusal 
hükümleri yakınlaştırmak
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E-TİCARET DİREKTİFİ

• Üye devletler, koordine alanlar kapsamına giren nedenlerle, bir başka üye devletten bilgi toplumu 
hizmetlerinin sunulmasını kısıtlayamazlar.

• Üye devletler, bir bilgi toplumu hizmeti sunucusunun bu faaliyete başlamasının veya icrasını devam 
ettirmesinin önceden izin şartına veya eş etki doğuran başka bir şarta tabi tutulmamasını temin 
ederler.

• Üye devletler, kendi hukuk sistemlerinin, sözleşmelerin elektronik vasıtalarla akdedilmesine izin 
vermesini temin ederler.

• Üye devletler, özellikle sözleşme sürecine uygulanan şartların elektronik sözleşmelerin kullanılmasına 
engel oluşturacak ya da bu çeşit sözleşmelerin elektronik vasıtalarla yapılmış olması nedeniyle hukuki 
etkiden ve geçerlilikten mahrum kalmalarına neden olacak şekilde uygulanmamasını temin 
edeceklerdir.

• Aracı hizmet sağlayıcıların sorumsuzluğu
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 1)

• Direktif, iç pazarın işleyişini iyileştirmek amacıyla Birlik içerisinde ağ ve bilgi sistemlerinin yüksek 
düzeyde ortak güvenliğinin sağlanması amacıyla tedbirler ortaya koymaktadır.

• Bu Direktif, başta özel hayata ve iletişime saygı hakkı, kişisel verilerin korunması, teşebbüs hürriyeti, 
mülkiyet hakkı, mahkeme önünde etkili başvuru hakkı ve dinlenilme hakkı olmak üzere Avrupa Birliği 
Temel Haklar Şartı tarafından tanınan temel haklara saygı gösterir ve ilkeleri gözetir. Bu Direktif, söz 
konusu hak ve ilkeler doğrultusunda uygulanmalıdır.
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 1)

TEMEL HİZMET OPERATÖRÜ (OPERATORS OF ESSENTIAL SERVICES)

• Enerji
• Elektrik

• Petrol

• Doğalgaz

• Ulaştırma
• Karayolu taşımacılığı

• Demiryolu taşımacılığı

• Havayolu taşımacılığı

• Denizyolu taşımacılığı

• Bankacılık

• Finansal hizmetler altyapıları

• Sağlık sektörü

• Su yönetimi (İçme suyu temini ve dağıtımı)

• Dijital altyapılar
• İnternet Değişim Noktası (IXP)

• Alan Adı Hizmet Sağlayıcıları (DNS)

• Üst Seviye Alan Adı Kayıtları (TLD)
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 1)

DİJİTAL HİZMET SAĞLAYICI (DIGITAL SERVICE PROVIDER)

• Dijital hizmet sağlayıcılar, Direktif EK-III’te listelenen tipte ve dijital bir hizmet sunan kişiler

• Dijital hizmet sağlayıcılar:
• Çevrimiçi pazarlar

• Bulut bilişim hizmetleri

• Çevrimiçi arama motorları
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 1)

• Siber güvenliği sağlama yükümlülüğü
• Riski önlemek veya etkilerini asgari düzeye indirmek için, riske uygun ve operasyonel tedbirler almak

• Şebeke ve bilgi sistemlerinin güvenliğini sağlamak

• Siber güvenlik olaylarını bildirim yükümlülüğü
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 2)

• Temel hizmet sağlayıcılar (Essential entities)

• Önemli hizmet sağlayıcılar (Important entities)
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 2)

YÜKSEK KRİTİK SEKTÖRLER (SECTORS OF HIGH CRITICALITY)

• 1. Enerji: Elektrik, Isıtma ve Soğutma, Petrol, Doğalgaz, Hidrojen

• 2. Ulaştırma: Hava, Demiryolu, Su, Karayolu

• 3. Bankacılık

• 4. Finansal piyasa altyapıları

• 5. Sağlık

• 6. İçme suyu

• 7. Atık suyu

• 8. Dijital altyapı

• 9. Bilişim hizmetleri yönetimi (B2B)

• 10. Kamu hizmetleri

• 11. Uzay
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 2)

DİĞER KRİTİK SEKTÖRLER (OTHER CRITICAL SECTORS)

• 1. Posta ve diğer taşıma hizmetleri

• 2. Atık yönetimi

• 3. Kimyasalların imalat, üretim ve dağıtımı

• 4. Gıdaların üretimi, işlemesi ve dağıtımı

• 5. İmalat

• 6. Dijital sağlayıcılar

• 7. Araştırma
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 2)

YENİ KAPSAMA ALINANLAR

• Elektronik haberleşme hizmet sağlayıcıları

• Sosyal ağ sağlayıcıları ve veri merkezi hizmetleri gibi dijital hizmetler

• Atık su ve atık yönetimi

• Uzay

• Bazı kritik ürünlerin imalatı (İlaç, medikal aletler ve kimyasallar)

• Posta ve taşıma hizmetleri

• Gıda

• Kamusal yönetim hizmetleri
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 2)

NIS 2 DİREKTİFİ TEMEL YÜKÜMLÜLÜKLERİ

• Siber olay yönetimi ve kriz yönetimi

• Açık yönetimi ve ifşası

• Risk yönetim tedbirlerinin etkinliğinin değerlendirilmesi

• Basit bilişim hijyen uygulamaları ve sibergüvenlik eğitimi

• Kriptografinin etkin şekilde uygulanması

• İnsan kaynağı güvenliği

• Erişim kontrol politikaları

• Varlık yönetimi
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ŞEBEKE VE BİLGİ GÜVENLİĞİ DİREKTİFİ (NIS 2)

• NIS 1’in aksine özel sınırlar belirlendi.

• €10 Milyon Euro’ya kadar idari para cezası or kürsel cironun %2’sine kadar idari para cezası (hangisi 
yüksekse).
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Genel Bakış
YAPAY ZEKA YASASI (AI Act (AIA)

• AIA, yapay zekâ (YZ) alanında benzeri görülmemiş bir 
temel düzenleme girişimidir.

• Nisan 2021’de Avrupa Komisyonu tarafından 
yayınlanan Taslak AIA, Avrupa Birliği'nin YZ sistemleri 
için yatay bir düzenleme önermektedir.

• Bu düzenleme, AB içindeki AI sistemlerinin risk 
seviyelerine göre sınıflandırılmasını, temel hak ve 
özgürlükleri korumayı ve toplumun genel çıkarlarını 
gözetmeyi hedeflemektedir.

• AI sistemlerinin etik, şeffaflık, hesap verilebilirlik ve 
insan merkezli olması gerektiği vurgulanmaktadır.
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YZ Yasası Neyi Düzenliyor?
Mevcut mevzuat YZ uygulamaları için bir miktar koruma sağlasa da, bu sistemlerinin getirebileceği 
belirli zorlukları ele almak için yetersizdir.

YZ Yasası tarafından önerilen kurallar:

• YZ uygulamalarının temel hak ve özgürlükler bağlamında sebep olabileceği riskleri ele almak

• Yüksek riskli YZ uygulamalarının sınıflandırılması

• Yüksek riskli YZ uygulamaları için net gereksinimlerin belirlenmesi

• Yüksek riskli YZ uygulamalarının sağlayıcıları için özel yükümlülüklerin tanımlanması

• YZ uygulamalarının hizmete girmeden veya piyasaya sürülmeden önce bir uygunluk değerlendirilmesine tâbi 
tutulması

• YZ uygulamalarının piyasaya sürüldükten sonra da devam eden risk değerlendirmelerinin yapılması

• Birlik ve ulusal düzeyde bir yönetişim yapısı kurmak
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Bir Bakışta YZ Yasası

Önerilen AIA iki belgeden oluşmaktadır: 
teklifin kendisi ve dokuz Ek'ten oluşan 

tamamlayıcı bir belge. 

Başlık I Kapsam ve Tanımlar:

Teklifin kapsamını ve yürürlüğe girdiğinde 
piyasayı nasıl etkileyeceğini 

özetlemektedir.

Başlık II Yasaklanmış YZ Uygulamaları:

Temel hakları ihlal eden ve kabul 
edilemez bir risk seviyesinde kategorize 

edilen YZ sistemlerini tanımlar.

Başlık III Yüksek Riskli YZ Sistemleri: 

Amaçlarına ve ilgili ürün güvenliği 
mevzuatına göre yüksek risk taşıyan YZ 

sistemleri için özel kuralları kapsar.

Başlık IV Belirli Sistemler için Şeffaflık 
Yükümlülükleri: 

1) insanlarla etkileşime giren, 2) duyguları 
tespit eden veya biyometrik verilere 

dayalı sosyal kategorileri belirleyen veya 
3) içerik üreten veya manipüle eden 

(örneğin, "derin sahtecilik") sistemler için 
şeffaflık yükümlülüklerini listeler.

Başlık V İnovasyonu Destekleyici 
Önlemler: 

İnovasyon dostu yasal çerçeveye katkıda 
bulunur.

Başlık VI Yönetişim ve Uygulama:

Yasanın ulusal ve AB düzeyindeki 
yönetişim sistemlerini belirler.

Başlık VII Yönetişim ve Uygulama 
(devam): 

Avrupa Komisyonu ve ulusal makamların 
izleme işlevi de dahil olmak üzere, Yasanın 

yönetişim sistemlerini kurmaya devam 
eder.

Başlık VIII Yönetişim ve Uygulama 
(devam): 

YZ sistem sağlayıcıları için raporlama ve 
izleme yükümlülüklerini belirler.

Başlık IX Davranış Kuralları: 

Yüksek riskli sistem gerekliliklerinin 
(yüksek riskli olmayan YZ sistemlerine) 
gönüllü uygulamalarını teşvik eden bir 

çerçevenin ana hatlarını çizer.

Başlık X-XII Nihai Hükümler: 

Delegasyon, uygulama ve bakım yetkileri 
için kurallar belirler.
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YZ Yasası Neden Önemli?
İşletmeler için:
Uyum

AIA, uyumluluk yükümlülüklerini etkilediği için yapay zeka tabanlı sistemler kullanan işletmeler için önemlidir. İşletme 
operatörü veya sistemin nerede olduğuna bakılmaksızın, AI sistemlerinin bir çıktısı AB içinde kullanılıyorsa işletmeler 
bu yasaya tabi olacaktır.

AIA, sorumlu AI çabalarında proaktif olma ihtiyacının altını çizmektedir. (Risk Temelli Yaklaşım)

Kamu için: 
Hesap Verebilirlik

Bu dönüm noktası niteliğindeki mevzuat, YZ düzenlemesi için küresel çıtayı belirlediğinden, AB’de yaşayan insanların 
yanı sıra AB dışındaki tüketiciler ve genel halk için de önemlidir. Dünya çapındaki sorumlu YZ savunucuları, AB’deki 
gelişmeleri yakından izleyecek ve stratejilerini buna göre modelleyecektir.
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YZ Yasası Neden Önemli?
Regülatörler için:
Emsal

İlk majör YZ düzenlemesi girişimi olan AIA, gelecekteki YZ düzenleyici yaklaşımları için kritik bir emsal oluşturacaktır. 
AIA özellikle şu yönleriyle önemli bir emsal olma potansiyeline sahiptir:

• Risk temelli bir yaklaşımın uygulanması

• Tasarının yapay zekayı ne kadar geniş tanımlayacağı

• Bireylere, işletmelere verilen haklar

• Yapay zeka sistemlerinin karmaşıklığı ve karar verme süreçleri göz önüne alındığında sorumluluğun 
belirlenmesi

• Düzenleme ne kadar "geleceğe dönük" olabilir ve olmalıdır

• Risk kategorilerinin genişliği ve yasaklanan yapay zeka kullanım durumları

• Büyük teknolojinin çıkarları ile kamu yararının nasıl dengeleneceği
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Risk Temelli Yaklaşım
Düzenleyici Çerçeve, YZ uygulamaları için 4 risk 
seviyesi tanımlamaktadır:

1. Kabul edilemez risk
Hükümetler tarafından yapılan sosyal puanlamadan, 
tehlikeli davranışları teşvik eden sesli yardım 
kullanan oyuncaklara kadar, insanların güvenliği, 
geçim kaynakları ve hakları için açık bir tehdit olarak 
görülen tüm yapay zeka sistemleri yasaklanacaktır.

2. Yüksek risk
Yüksek riskli YZ sistemleri, kritik altyapılar, eğitim, 
ürün güvenliği, istihdam, kamu hizmetleri, kolluk 
kuvvetleri, göç, adalet ve demokratik süreçler dahil 
olmak üzere çeşitli alanları kapsamaktadır. Bu 
sistemler pazara girmeden önce katı yükümlülükleri 
yerine getirmelidir. 
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Risk Temelli Yaklaşım

3. Sınırlı risk
Sınırlı risk, belirli şeffaflık yükümlülükleri olan YZ 
uygulamalarını ifade eder. Sohbet robotları gibi YZ 
sistemlerini kullanırken, kullanıcılar bir makine ile 
etkileşime girdiklerinin farkında olmalıdır, böylece 
devam etmek veya geri adım atmak için bilinçli bir 
karar alabilirler.

4. Minimal veya Sıfır Risk
Çerçeve, minimum riskli yapay zekanın serbestçe 
kullanılmasına izin vermektedir. Bu, yapay zeka 
destekli video oyunları veya spam filtreleri gibi 
uygulamaları içerir. Şu anda AB’de kullanılan YZ 
uygulamalarının büyük çoğunluğu bu kategoriye 
girmektedir.
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Yüksek Riskli Sistemler için Yükümlülükler

Yüksek riskli sistemler için yükümlülükler üç ana 
kategoriye ayrılır: 

1. Uygunluk Değerlendirmeleri,

2. Teknik ve Denetim;

3. Pazarlama Sonrası İzleme Gereklilikleri
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Sorumluluk Kime Ait?

AIA yükümlülüklerinin önemli bir kısmı, YZ sistemini piyasaya süren (veya önemli bir değişiklik yapan) tarafın 
veya "sağlayıcının" sorumluluğundadır. 

Bununla birlikte, YZ sisteminin yaşam döngüsündeki her aktörün de çeştli sorumlulukları vardır. Dolayısıyla; 
kullanıcılar, ithalatçılar, distribütörler ve onaylanmış kuruluşların da sorumlulukları vardır.

40*https://www.responsible.ai/post/eu-ai-act-explained



Gözetim ve Uygulama
AIA, uygulamayı denetlemek için GVKT’ye benzer bir yapı oluşturmaktadır. 

• Üye devlet denetim organları uygulama ve yaptırımlardan sorumlu olacaktır.

• Ulusal Denetim Organlarına tavsiyelerde bulunmak için üye devletlerden ve Komisyon temsilcilerinden oluşan bir 
‘Avrupa Yapay Zeka Kurulu’ kuracaktır. 

• Bu Kurul, "bu tüzüğün uygulanmasıyla ilgili konularda" görüş bildirecek ve tavsiyelerde bulunacaktır. Ayrıca 
Kurul, toplantılarına katılmaları ve ilgili üçüncü taraflarla görüş alışverişinde bulunmaları için dışarıdan uzman 
ve gözlemcileri davet edebilecektir.
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Cezalar: Uyumsuzluğun Yüksek Maliyeti
Yönetmelik, ihlallere karşı para cezaları için üç seviyeli bir yapı 

öngörmektedir:

1. En ağır para cezaları, 30 milyon Euro'ya veya %6 ciroya kadar 

olup yasaklı YZ sistemlerinin kullanılmasında uygulanacaktır.

2. Yüksek riskli YZ sistemleri için yükümlülüklerin ihlailinde ise üst 

sınır 20 milyon Avro veya cironun yüzde 4’üdür.

3. Ulusal kurumlara doğru ve eksiksiz bilgi verilmemesi 10 milyon 

Avro'ya veya cironun yüzde 2'sine kadar para cezasına neden 

olabilir.

KOBİ'lere ve yeni kurulan şirketlere daha düşük cezalar verilmektedir.
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Temel Tartışma Noktaları
1. Haklar ve Tazmin

Hak savunucuları, AIA’nın tüketiciyi koruma hükümlerinde daha detaylı hale getirilmesi gerektiğini 
ileri sürmektedir.

2. Yapay Zekânın Tanımı
YZ’nin tanımı ve yasaya tabi sistemlerin kapsamı süregelen bir tartışmaya konu olmaktadır.

3. Risk Kategorizasyonları
Tanımlarla ilgili bir diğer önemli tartışma, Kanunda yer alan risk kategorileri ve tanımlarına 
odaklanmaktadır. 

4. Yasaklanmış Kullanımlar
Savunucuların Yasanın yeterince detaylandırılmadığını düşündükleri bir diğer alan, özellikle 
biyometrik ve gözetimle ilgili kullanımlar olmak üzere yasaklanacak kullanım durumlarının sayısıdır.
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Temel Tartışma Noktaları
5. Ulusal Güvenlik, Savunma ve Askeri Amaçlı İstisnalar

AIA'nın Aralık 2022 AB Konseyi uzlaşma taslağı, ulusal güvenlik, savunma veya askeri amaçlar için 
kullanılan YZ sistemlerinin tüzük kapsamı dışında olduğunu belirtmektedir. Ayrıca, yukarıda 
belirtildiği gibi, suçu tespit etmek ve önlemek için YZ kullandıklarında kolluk kuvvetleri için 
gerekliliklere yönelik birçok istisna vardır. Bazı savunucular, bu istisnaların, otokratik hükümetlerin 
"ulusal güvenlik" kisvesi altında sosyal puanlama veya biyometrik kitlesel gözetim kullanmasına izin 
vermek gibi zararlara yol açabileceği konusunda endişelidir.
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DİJİTAL HİZMETLER YASASI (DSA) VE DİJİTAL PİYASALAR YASASI (DMA)

• The Digital Services Act: ensuring a safe and accountable online environment

• The Digital Markets Act: ensuring fair and open digital markets
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DİJİTAL HİZMETLER YASASI (DIGITAL SERVICES ACT - DSA)

• Hukuka aykırı içeriği kaldırma yükümlülüğü

• Yasal temsilci atama yükümlülüğü

• Hizmetlere yönelik kısıtlamaların kullanım koşullarında yer alması ve bu kısıtlamaların objektif, ölçülü ve 
sorumlu bir şekilde uygulanması

• İçerik denetimi faaliyetlerine ilişkin şeffaflık yükümlülüğü

• Adli ve kolluk mercilerine ihbar yükümlülüğü

• Ticari kullanıcılarını tanıma yükümlülüğü (KYBC) 

• Reklam şeffaflığı yükümlüğü

• Risk değerlendirmesi yapma yükümlülüüğü

• Bağımsız denetime tabi olma ve uyum görevlisi atama yükümlülüğü

• Öneri sistemlerinin şeffaflığını sağlama yükümlülüğü

47



DİJİTAL HİZMETLER YASASI (DIGITAL SERVICES ACT - DSA)

• CEZA
• DSA’nın veya geçici tedbir/taahhüt kararlarının ihlali durumunda yıllık cironun %6’sına kadar para cezası 

verebilecektir.

• Yanlış yanıltıcı bilgi verilmesi durumunda dünya çapındaki yıllık cironun %1’ine kadar para cezası 
verebilecektir.

• Günlük para cezaları (uyum sağlanana kadar) aracı hizmet sağlayıcının günlük ortalama cirosunun %5’ini 
geçemeyecektir.
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DİJİTAL HAKLARA İLİŞKİN

AVRUPA BİRLİĞİ

KURUMSAL ÇERÇEVESİ

1



AVRUPA BİRLİĞİ HUKUKU - GENEL KURUMSAL ÇERÇEVE

• EC - European Commission: Avrupa Komisyonu 

• DG CONNECT: European Commission, Directorate-General for Communications Networks, Content and Technology - Avrupa Komisyonu İletişim Şebekeleri, İçerik ve Teknoloji Genel 
Müdürlüğü

• OMBUDSMAN: European Ombudsman - Avrupa Ombudsmanı

• EUROPOL: European Union Agency for Law Enforcement Cooperation - Avrupa Birliği Kolluk Kuvvetleri İşbirliği Ajansı

• EUROJUST: European Union Agency for Criminal Justice Cooperation - Avrupa Birliği Cezai Konularda Adli İşbirliği Ajansı

• EUCTF: European Cybercrime Task Force - Avrupa Siber Suç Timi

• FRA: European Union Agency for Fundamental Rights - Avrupa Birliği Temel Haklar Ajansı

• EDPS: European Data Protection Supervisor - Avrupa Veri Koruma Denetçisi

• EDPB: European Data Protection Board - Avrupa Veri Koruma Kurulu

• ENISA: The European Union Agency for Cybersecurity - Avrupa Ağ ve Bilgi Güvenliği Ajansı

• EDA: European Defence Agency - Avrupa Savunma Ajansı

• BEREC: Body of European Regulators for Electronic Communications - Avrupa Elektronik Haberleşme Düzenleyiciler Kurumu

• CEN: The European Committee for Standardization - Avrupa Standardizasyon Komitesi

• EIC: European Innovation Council - Avrupa Yenilik Konseyi

• AISA (TASLAK): AI Supervisory Authority - Yapay Zeka Düzenleme Kurumu
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AVRUPA BİRLİĞİ HUKUKU - ÜYE DEVLETLER - KURUMSAL ÇERÇEVE

• Kişisel Veri Koruma Otoriteleri

• Veri Koruma Görevlileri

• Bilgi ve İletişim Regülasyon Kurumları

• Yapay Zeka Regülasyon Kurumları

• Siber Güvenlik Regülasyon Kurumları

• Teknik Standartlar Kurumları

• Görsel-İşitsel Hizmetler Kurulları

• Reklam Kurulları

• Piyasa Gözetim ve Denetim Kurumları

• Ulusal İnsan Hakları, Eşitlik ve Omudsman Kurumları
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AVRUPA BİRLİĞİ HUKUKU - YARGI ÇERÇEVESİ

• Avrupa Birliği
• CJEU - Avrupa Birliği Adalet Divanı

• CJEU Advocate General - ABAD Hukuk Sözcüsü

• Eurojust - The European Union Agency for Criminal Justice Cooperation

• Üye Devletler
• Ulusal Mahkemeler
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AVRUPA KOMİSYONU

EC - EUROPEAN COMMISSION
Brüksel, 16 Ocak 1958

• Avrupa Birliği’nin yürütme organıdır.

• AB'nin üye devletlerini temsil etmekle 
görevli olan Komisyon, AB 
politikalarının oluşturulmasında 
(Birliğin yasama organını oluşturan 
Avrupa Parlamentosu ve Konseye 
sunduğu yasama ya da karar önerileri 
ile yasama sürecinin başlatılması) ve 
uygulanmasında önemli rol oynayan 
bağımsız niteliği haiz bir kurumdur.
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AVRUPA KOMİSYONU

• Amaçları
• AB Hukukunun Uygulanması

• AB Politikalarının Oluşturulması

• Bütçe Yönetimi

• Yetkileri
• Yürütme Yetkisi

• Yasama Önerileri

• Anlaşmaları Müzakere Etme
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DG CONNECT - AVRUPA KOMISYONU 
İLETIŞİM ŞEBEKELERİ, İÇERİK VE 
TEKNOLOJİ GENEL MÜDÜRLÜĞÜ

European Commission, Directorate-
General for Communications Networks, 
Content and Technology
Brüksel, 1 Temmuz 2012

• DG Connect, Bilgi Toplumu ve Medya 
Genel Müdürlüğü'nün (DG INFSO) 
yerini almıştır.

• Avrupa Komisyonunun departmanlar ve 
yürütme ajanslarından birisidir.
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DG CONNECT - AVRUPA KOMISYONU İLETIŞİM ŞEBEKELERİ, İÇERİK VE TEKNOLOJİ GENEL MÜDÜRLÜĞÜ

• Amaçları
• Dijital Pazarın Geliştirilmesi

• Dijital Politika ve Strateji Oluşturma

• Araştırma ve Yeniliği Teşvik Etme

• Yetkileri
• Fon Sağlama ve Program Yönetimi

• Politika Geliştirme ve Uygulama
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OMBUDSMAN

• European Ombudsman - Avrupa 
Ombudsmanı

• Strazburg ve Brüksel, 14 Ekim 1992

• Ombudsman, Birliğin demokratik
hesap verebilirlik ilkesini güçlendirmek
amacıyla hizmet verir.

• Maastricht Antlaşması ile AB kurumsal 
yapısına kazandırılmış bağımsız bir 
kurumdur ve Birlik vatandaşlarının AB 
kurumlarıyla ilgili şikayetlerini ele alır.
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OMBUDSMAN - AVRUPA OMBUDSMANI

• Amaçları
• İdari Hataların ve Kötü Yönetimin İncelemesi

• Hesap Verebilirlik ve Şeffaflık

• Vatandaşların Haklarını Koruma

• Yetkileri
• Şikayetleri İnceleme

• Soruşturma Yetkisi

• Öneri ve izleme
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EUROPOL - AVRUPA BİRLİĞİ POLİS 
TEŞKİLATI

Europol: European Union Agency for Law 
Enforcement Cooperation – Avrupa Birliği 
Polis Teşkilatı
Lahey, 1 Ekim 1998

• Europol'ün misyonu, her türlü ciddi 
uluslararası ve organize suç, siber suç 
ve terörizmin önlenmesi ve bunlarla 
mücadelede Üye Devletleri 
desteklemektir. 
• Europol ayrıca AB üyesi olmayan 

birçok ortak devlet ve uluslararası 
kuruluşla da çalışmaktadır.
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EUROPOL

• Amaçları

• Uluslararası Suçla Mücadele

• Yetkileri
• Suçlara İlişkin Veri Tabanı Yönetimi

• Bilgi Paylaşımı ve Analiz

• Operasyonel Destek
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EUROJUST - AVRUPA BİRLİĞİ CEZAİ 
KONULARDA ADLİ İŞBİRLİĞİ 
AJANSI

EUROJUST - European Union Agency for 

Criminal Justice Cooperation

Lahey, 28 Şubat 2002

• Ajans, Birliğin cezai konularda özel 
işbirliği ajansıdır.
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EUROJUST - AVRUPA BİRLİĞİ CEZAİ KONULARDA ADLİ İŞBİRLİĞİ AJANSI

• Her bir üye devletin görevlendirdiği hakim, savcı veya üst düzey emniyet teşkilatı mensuplarından 
oluşmaktadır.

• Görevi; üye devlet makamları ve Europol tarafından yürütülen operasyonlar ve sağlanan bilgiler 
temelinde, iki veya daha fazla üye devleti etkileyen veya ortak bazda bir kovuşturma gerektiren ciddi 
suçlar hakkında cezai soruşturma ve kovuşturmadan sorumlu ulusal makamlar arasında koordinasyonu 
ve işbirliğini desteklemek ve güçlendirmektir.
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EUROJUST - AVRUPA BİRLİĞİ CEZAİ KONULARDA ADLİ İŞBİRLİĞİ AJANSI

• EUROJUST'ın yetki alanı:
• yasadışı uyuşturucu trafiği

• karapara aklama

• insan kaçakçılığı ve ticari

• radyoaktif madde ticareti

• motorlu taşıtlarla ilgili suçlar

• bilgisayar suçları

• yolsuzluk ve dolandırıcılık suçları

• suçtan kaynaklanan kazanımların aklanması suçları

• çevre suçları

• Suç örgütüne katılma suçları
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EUROJUST - AVRUPA BİRLİĞİ CEZAİ KONULARDA ADLİ İŞBİRLİĞİ AJANSI

• Eurojust’ın işlevleri arasında soruşturmaları kolaylaştırmak da yer almaktadır Bu kapsamda sınıraşan 
suçlarda adlî yardım teklifinin ilgili her devlete gönderilmesi yerine sadece Eurojust’a iletilmesi 
istenilen sonuca ulaşılmasını daha etkin bir şekilde sağlamaktadır.

• Bilişim suçlarıyla ve siber suçlarla mücadelede Eurojust’ın çalışmaları da önemlidir. 2010 yılında 
Europol içinde, Avrupa Komisyonu, Eurojust ve AB ülkelerinin siber suçlarla mücadele birimlerinin 
başındaki kişilerden oluşan, Avrupa Siber Suç Timi European Cybercrime Task Force (EUCTF) adlı 
platform kurulmuştur Platformun amacı bilişim suçlarıyla mücadelede AB içinde işbirliğini arttırmak ve 
bilişim suçlarının oluşmasında teknolojik gelişmelerden kaynaklanan sorunlara cevap bulmaktır.
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FRA - AVRUPA BİRLİĞİ TEMEL 
HAKLAR AJANSI

European Union Agency for Fundamental 
Rights - Avrupa Birliği Temel Haklar 
Ajansı
Viyana, 15 Şubat 2007

• Ajans, Birliğin özel olarak temel haklar 
konusuyla müştagil yegâne 
kurumudur.
• Üye Devletlere, temel haklara 

uyulması hususunda, temel haklara 
ilişkin olarak yardım ve uzmanlık 
sağlama amacı doğrultusunda 
görevlerini yerine getirmektedir.
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FRA - AVRUPA BİRLİĞİ TEMEL HAKLAR AJANSI

• Amaçları

• Temel Hakların İzlenmesi

• Sosyo-Hukuki Araştırma Yoluyla Temel Haklara İlişkin Bilgi ve Veri Toplama / Analiz Etme

• Yardım ve Uzman Tavsiyesi Sağlamak

• Temel Haklar Konusunda Farklındalık

• Yetkileri
• Politika Geliştirme ve Öneriler

• İşbirliği ve Ağ Oluşturma

18



EDA - AVRUPA 
SAVUNMA AJANSI

European Defence Agency - Avrupa 
Savunma Ajansı
Brüksel, 12 Temmuz 2004

• Avrupa Savunma Ajansı, Bakanlar 
Konseyi'nin Ortak Eylemi ile 
• "kriz yönetimi alanında Avrupa 

savunma yeteneklerini geliştirme 
çabalarında Üye Devletleri ve 
Konsey'i desteklemek ve Avrupa 
Güvenlik ve Savunma Politikası'nı şu 
anda olduğu ve gelecekte gelişeceği 
şekliyle sürdürmek" amacıyla 
kurulmuştur.
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EDA - AVRUPA SAVUNMA AJANSI

• Amaçları

• Savunma İşbirliği ve Entegrasyon

• Ar-Ge ve İnovasyon

• Yetkileri
• Bilgi Paylaşımı

• Standartlar ve Süreçler
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CEN - AVRUPA 
STANDARDİZASYON KOMİTESİ

The European Committee for 
Standardization - Avrupa 
Standardizasyon Komitesi
Brüksel, 30 Ekim 1975

• Standartların AB düzeyinde 
uyumlaştırılması amacıyla faaliyette 
bulunan temel kurumdur. 
• Ulusal standartların farklılığından 

doğan ve Tek Pazar’ın işleyişini 
olumsuz yönde etkileyen teknik 
engellerin kaldırılması yönünde 
çalışmalar yapmaktadır.
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CEN - AVRUPA STANDARDİZASYON KOMİTESİ

• Amaçları
• Standartların Oluşturulması

• Teknik Uyum ve Rekabetçilik

• Yenilik ve Teknoloji Transferi

• Yetkileri
• Üye Devletler Arasında İşbirliği

• Avrupa ve Uluslararası Standartlarla Uyum
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EIC - AVRUPA YENİLİK 
KONSEYİ

European Innovation Council - Avrupa 
Yenilik Konseyi
Brüksel, Mart 2021

• EIC, Avrupa Birliği’nde yüksek riskli, 
yüksek etkili teknolojilerin 
ticarileştirilmesini desteklemek 
amacıyla Avrupa Komisyonu tarafından 
hayata geçirilmiştir.
• EIC, çığır açan teknolojileri ve ezber 

bozan yenilikleri belirlemek, geliştirmek 
ve ölçeklendirmek için Avrupa’nın 
amiral gemisi yenilik programıdır.
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EIC - AVRUPA YENİLİK KONSEYİ

• Amaçları
• Yenilikçi Projelerin Desteklenmesi

• Girişimciliğin Teşviki

• Yenilik Ekosisteminin Güçlendirilmesi

• Yetkileri
• Proje Finansmanı

• Mentorluk ve Eğitim

• Ağ Oluşturma ve İşbirliği
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AISA - (TASLAK) YAPAY 
ZEKA DÜZENLEME 
KURUMU

• Nisan 2021'de Avrupa Komisyonu, 
yapay zeka sistemlerini düzenlemeyi ve 
güvenilirliklerini sağlamayı amaçlayan 
Yapay Zekâ Yasası’nı önermiştir. Bu 
teklife göre, ulusal denetim 
makamlarının temsilcilerinden oluşan 
bir Avrupa Yapay Zeka Kurulu 
oluşturulacaktır. Bu kurul, AB 
genelinde YZ düzenlemelerinin 
uygulanmasını ve yürütülmesini 
denetlemede rol oynayacaktır. 

• Bu amaçla, ulusal denetim makamları 
birbirleriyle, ilgili ulusal yetkili makamlarla, 
Komisyonla ve AI Ofisi ile işbirliği yapan 
yetkili organlardır.
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AISA - YAPAY ZEKA DÜZENLEME KURUMU

• Amaçları
• Tüzük’ün Tutarlı Bir Şekilde Uygulanması ve Yürütülmesini Sağlama

• Bildirim ve Piyasa Gözetimi

• Raporlama Faaliyeti

• Yetkileri
• Denetim, Şikayetlerin İncelenmesi

• Ceza ve Yaptırımların Uygulanması

• Rehberlik ve Tavsiye
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BEREC - AVRUPA ELEKTRONİK 
HABERLEŞME DÜZENLEYİCİLER 
KURUMU

Body of European Regulators for 
Electronic Communications - Avrupa 
Elektronik Haberleşme Düzenleyiciler 
Kurumu
Riga, 25 Kasım 2009

• Avrupa Birliği'nin (AB) elektronik 
iletişim sektöründe faaliyet gösteren 
düzenleyici kurumların oluşturduğu bir 
organıdır. 
• BEREC, AB içinde elektronik iletişim 

sektörünün düzenlenmesi ve 
koordinasyonuyla ilgilenir.
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BEREC - AVRUPA ELEKTRONİK HABERLEŞME DÜZENLEYİCİLER KURUMU

• Amaçları
• Elektronik İletişim Sektörünün Düzenlenmesi

• Politika Uyumunun Birlik İçerisinde Sağlanması

• İşbirliği ve Bilgi Paylaşımı

• Yetkileri
• Yetkisi Dahilindeki Teknik Konularda Raporlama ve Danışmanlık

• Piyasa Analizi

• Regülasyonun Koordinasyonu
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EDPS - AVRUPA VERİ 
KORUMA DENETÇİSİ

European Data Protection Supervisor -

Avrupa Veri Koruma Denetçisi

Brüksel, 17 Ocak 2004

• EDPS, kişisel verilerin işlenmesine 
ilişkin bağımsız bir denetim 
otoritesidir
• Temel amacı Avrupa kurum ve 

kuruluşlarının kişisel verileri işlerken 
ve yeni politikalar geliştirirken gizlilik 
ve veri koruma hakkına saygı 
göstermelerini izlemek ve sağlamaktır.
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EDPS - AVRUPA VERİ KORUMA DENETÇİSİ

• Amaçları
• Kişisel Verilerin ve Mahremiyetin Korunmasını İzlemek ve Sağlamak

• AB Kurum ve Kuruluşlarına Tavsiyede Bulunmak

• Yeni Teknolojilerin İzlenmesi

• Yetkileri
• Denetleme ve İnceleme

• ABAD Nezdinde Veri Koruma Hukukun Yorumlanması Kapsamında Uzman Görüşü Sağlamak

• Politika Rehberleri Yayınlamak
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EDPB - AVRUPA VERİ 
KORUMA KURULU

European Data Protection Board - Avrupa 
Veri Koruma Kurulu
Brüksel, 25 Mayıs 2018

• EDPB, Genel Veri Koruma Tüzüğü'nün 
(GVKT) tutarlı bir şekilde 
uygulanmasından sorumlu bağımsız 
bir AB organıdır. 
• Kurul, Birlik içerisindeki her bir Veri 

Koruma Otoritesi’nin (DPA) ve Avrupa 
Veri Koruma Denetçisinin (EDPS) 
başkanı veya temsilcilerinden oluşur.
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EDPB - AVRUPA VERİ KORUMA KURULU

• Amaçları
• Avrupa Veri Koruma Müktesebatı İlkelerinin Uygulanması

• İşbirliği ve Uyum

• Danışmanlık ve Rehberlik

• Yetkileri
• GVKT’nin Tutarlı Bir Şekilde Uygulanmasını Sağlamak İçin Denetim Makamlarına Yönelik Bağlayıcı

Kararlar Alma

• Avrupa Komisyonuna Veri Koruma Bağlamında Tavsiyelerde Bulunmak

• Ulusal Denetim Makamları Arasında İşbirliğini ve Etkili Bilgi ve En İyi Uygulama Alışverişini Teşvik Etmek

• Sınır Ötesi Veri Koruma Davalarında Tutarlılık Kararları ve Görüşleri Benimsemek
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ENISA - AVRUPA AĞ VE BİLGİ 
GÜVENLİĞİ AJANSI

ENISA - The European Union Agency for 

Cybersecurity - Avrupa Ağ ve Bilgi 

Güvenliği Ajansı

Atina, 13 Mart 2004

• ENISA, Birliğin Avrupa çapında yüksek 
ortak bir siber güvenlik düzeyine 
ulaşmaya adanmış kurumudur.
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ENISA - AVRUPA AĞ VE BİLGİ GÜVENLİĞİ AJANSI

• Amaçları
• Birliğin Siber Politikasına Katkı

• Bilgi Paylaşımı

• Farkındalık Arttırma Kampanyaları

• Yetkileri
• Bilgi Paylaşımı ve Analiz

• Eğitim ve Farkındalık

• Standartlar ve İyileştirme
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OECD VE KİŞİSEL VERİLERİN KORUNMASI

1



OECD’NİN KİŞİSEL VERİLERE İLİŞKİN TEMEL ÇALIŞMALARI

• 23 Eylül 1980 tarihli Özel Yaşamın Korunması ve Kişisel Verilerin Sınırötesi Akışına İlişkin Rehber İlkeler
• 2013 yılında güncellenmiştir.

• 14 Aralık 2022 tarihli Özel Sektör Kuruluşları Tarafından Tutulan Kişisel Verilere Devlet Erişimine İlişkin 
Bildirge
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OECD REHBER İLKELERİ

• OECD üyeleri, mahremiyet, bireysel özgürlükler ve küresel serbest bilgi akışı gibi temel değerlerin 
teşvik edilmesi ve korunmasında ortak menfaat sahibidir. Ancak kişisel verilerin daha kapsamlı ve 
yenilikçi kullanımları daha büyük ekonomik ve sosyal faydalar sağlamakla birlikte mahremiyet risklerini 
de artırmaktadır.

• 1980 Rehber İlkeleri, kişisel verilerin artan kullanımından kaynaklanan endişeleri ve sınır ötesi bilgi 
akışına getirilen kısıtlamalardan kaynaklanan küresel ekonomiye yönelik riskleri ele almak üzere kabul 
edilmiştir.

• İlk uluslararası kabul görmüş kişisel veri rehberi niteliğindedir.

• Bağlayıcı olmasa da birçok ülkeye ilham olmuştur.

• Kısa, öz, ve teknolojiden bağımsız bir dille kaleme alınmıştır.
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OECD REHBER İLKELERİ

• Veri Toplamanın Sınırlı Olması İlkesi

• Veri Kalitesi İlkesi

• Amacın Belirliliği İlkesi

• Kullanımın Sınırlı Olması İlkesi

• Veri Güvenliği İlkesi

• Açıklık İlkesi

• Bireyin Katılımı İlkesi

• Hesap Verilebilirlik İlkesi
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VERİ TOPLAMANIN SINIRLI OLMASI İLKESİ (MADDE 7)

• Kişisel verilerin toplanması sınırlı olmalıdır ve bu tür veriler hukuki ve dürüst yollarla ve uygun olduğu 
hallerde veri sahibinin bilgisi veya rızası dahilinde elde edilmelidir.
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VERİ KALİTESİ İLKESİ (MADDE 8)

• Kişisel veriler, kullanılacakları amaçlarla bağlantılı olmalı ve bu amaçlar için gerekli olduğu ölçüde 
doğru, eksiksiz olmalı ve güncel tutulmalıdır.
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BELİRLİ AMAÇ İLKESİ (MADDE 9)

• Kişisel verilerin toplanma amaçları en geç veri toplama anında belirtilmelidir ve sonraki kullanım bu 
amaçları yerine getirmekle veya bu amaçlarla uyumsuz olmayan ve her amaç değişikliği durumunda 
belirtilen diğer amaçların yerine getirilmesiyle sınırlı olmalıdıdır.
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KULLANIMIN SINIRLI OLMASI İLKESİ (MADDE 10)

• Kişisel veriler, ilgili kişinin rızası veya kanunların verdiği yetki haricinde belirtilen amaçlar dışında ifşa 
edilmemeli, kullanıma sunulmamalı veya başka bir şekilde kullanılmamalıdır.
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VERİ GÜVENLİĞİ İLKESİ (MADDE 11)

• Security Safeguards Principle

• 11. Personal data should be protected by reasonable security safeguards against such risks as loss or 
unauthorised access, destruction, use, modification or disclosure of data.
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AÇIKLIK İLKESİ (MADDE 12)

• Kişisel verilere ilişkin gelişmeler, uygulamalar ve politikalar hakkında genel bir açıklık politikası 
olmalıdır. Kişisel verilerin varlığı ve niteliği ile kullanımlarının temel amaçlarının yanı sıra veri 
sorumlusunun kimliği ve olağan ikametgahının tespit edilmesine yönelik araçlar hazır olmalıdır.
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BİREYSEL KATILIM İLKESİ (MADDE 13)

• Kişiler,
• veri sorumlusunun kendileriyle ilgili verilere sahip olup olmadığını öğrenme hakkına;

• kendileriyle ilgili verileri makul bir süre içerisinde, gerektiği durumlarda makul bir ücret karşılığında ve makul 
bir şekilde ve kendilerince anlaşılabilir bir formda sunulmasını talep hakkına;

• talepleri yerine getirilmiyorsa bunların gerekçeli nedenleri hakkında bilgilendirilme hakkına;

• kendilerine ilişkin verilere itiraz etme hakkına ve bu itiraz kabul edilirse kişisel verilerinin silinmesini, 
düzenlenmesini, tamamlanmasını veya değiştirilmesini sağlama hakkına

• sahiptir.
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HESAP VERİLEBİLİRLİK İLKESİ (MADDE 14)

• Veri sorumlusu yukarıda belirtilen ilkelere etki eden tedbirlere uymakla sorumludur.

• Veri sorumlusu, verilerin bulunduğu yere bakılmaksızın kontrolü altındaki kişisel verilerden sorumlu 
olmaya devam eder.
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HESAP VERİLEBİLİRLİK İLKESİ (MADDE 14)

• Bir veri sorumlusu, belirtilen ilkelere uyulması için öngörülen önlemlere uymaması halinde sorumluluk 
taşımalıdır.

• Veri sorumlusu, verilerin bulunduğu yere bakılmaksızın kontrolü altındaki kişisel verilerden sorumlu 
olmaya devam eder.

• 2013 yılı değişikliğiyle hesap verebilirlik ilkesi güçlendirilmiştir ve mahremiyet yönetim programıyla 
somutlaştırılmıştır.
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KİŞİSEL VERİLERİN SERBEST AKIŞI VE MEŞRU KISITLAMALAR

• Bir üye ülke, kendisi ile başka bir ülke arasında kişisel verilerin sınır ötesi akışını, diğer ülkenin bu 
Rehber İlkelere büyük ölçüde riayet ettiği veya bunlarla tutarlı bir koruma düzeyinin sürekliliğini 
sağlamak için etkin uygulama mekanizmaları ve veri sorumlusu tarafından uygulamaya konulan uygun 
tedbirler de dahil olmak üzere yeterli güvencelerin mevcut olduğu durumlarda kısıtlamaktan 
kaçınmalıdır.

• Kişisel verilerin sınır ötesi akışlarına yönelik her türlü kısıtlama, verilerin hassasiyeti ve işleme amacı ve 
bağlamı dikkate alınarak, sunulan risklerle orantılı olmalıdır.
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AVRUPA KONSEYİ
VE

KİŞİSEL VERİLERİN KORUNMASI

1



AVRUPA KONSEYİ’NİN KİŞİSEL VERİLERİN KORUNMASI ALANINDAKİ ÇALIŞMALARI

• 28 Ocak 1981 tarihli 108 No’lu Kişisel Verilerin Otomatik İşleme Tabi Tutulması Karşısında Bireylerin 
Korunması Sözleşmesi

• 8 Kasım 2001 tarihli 181 No’lu Kişisel Verilerin Otomatik İşleme Tabi Tutulması Karşısında Bireylerin 
Korunması Sözleşmesine Ek Denetleyici Makamlar ve Sınır Aşan Veri Akışına İlişkin Protokol

• 18 Mayıs 2018 tarihli 223 No’lu Protokol (Modernize Edilmiş Bireylerin Kişisel Verilerin İşlenmesi 
Karşısında Korunması Sözleşmesi) (Modernised Convention for the Protection of Individuals with 
Regard to the Processing of Personal Data)
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108 SAYILI SÖZLEŞME VE 181 NOLU PROTOKOL

• 108 Sayılı Sözleşme:
• 1 Ekim 1985 tarihinde yürürlüğe girmiştir.

• Türkiye, 28 Ocak 1981 tarihinde bu sözleşmeyi imzalayan ilk ülkelerden birisi olmuştur.

• 17 Mart 2016 tarih ve 29656 sayılı Resmi Gazete’de yayımlanarak iç hukukun parçası olmuştur.

• 181 nolu Protokol
• Türkiye, 8 Kasım 2001 tarihinde imzalamış; Protokol, 5 Mayıs 2016 tarih ve 29703 sayılı Resmi Gazete’de 

yayımlanarak iç hukukun parçası olmuştur.
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108 SAYILI SÖZLEŞME – TEMEL AMAÇ

• Her üye ülkede, uyruğu veya ikametgâhı ne olursa olsun gerçek kişilerin, temel hak ve özgürlüklerini ve 
özellikle kendilerini ilgilendiren kişisel nitelikteki verilerin otomatik yollarla işleme tabi tutulması 
karşısında özel yaşam haklarını güvence altına almaktır.

• 181 Nolu Protokol ise taraf devletler, ülkelerinde uygulanmak üzere kişisel verilerin korunması alanında 
görevlerini tam bağımsızlıkla yerine getirecek denetleyici makam kurmayı taahhüt etmiştir.
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108 SAYILI SÖZLEŞME

• Avrupa Konseyin’in amacının özellikle hukukun üstünlüğüne ve insan hakları ile temel özgürlüklere 
saygılı olarak, üyeleri arasında daha yakın bir birliğin gerçekleştirilmesi olduğuna inanarak;

• Otomatik işleme tabi olan kişisel verilerin sınırlar ötesi akışının yoğunluk kazanması karşısında, temel 
hak ve özgürlüklere ilişkin güvencelerin, özellikle de özel yaşama saygı hakkının genişletilmesinin arzu 
edilebilir olduğunu değerlendirerek; 

• Aynı zamanda sınırları dikkate almaksızın haber alma özgürüğüne ilişkin yükümlülüklerini de teyit 
ederek;

• Temel değerler olan özel yaşama saygı ile halklar arasında serbest bilgi akışını birbiriyle uzlaştırma 
gerekliliğini kabul ederek;
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108 SAYILI SÖZLEŞME - İLKELER (MADDE 5)

• Kişisel veriler, dürüst şekilde ve kanuni yoldan elde edilir ve işlenir.

• Kişisel veriler, belli ve meşru amaçlar için kaydedilir ve bu amaçlara aykırı şekilde kullanılmaz.

• Kişisel verilerin kaydedilme amaçlarına göre uygun ve yerinde olur ve aşırı olmaz.

• Kişisel veriler, doğru bilgileri yansıtır ve gerektiğinde güncellenir.

• Kişisel veriler, kaydedilme amaçlarını gerçekleştirmek için gerekli olan süreyi aşmayacak şekilde igili 
kişilerin kimliklerini belirlemeye imkan veren bir biçimde saklanır.
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108 SAYILI SÖZLEŞME - ÖZEL NİTELİKLİ VERİLER (MADDE 6)

• İç hukukta uygun güvenceler sağlanmadıkça, ırk, siyasi düşünceler, din veya diğer inançları ortaya koyan 
kişisel veriler ile sağlık veya cinsel hayatla ilgili kişisel veriler, otomatik işleme tabi tutulmaz. Aynı şey 
ceza mahkumiyetiyle ilgili kişisel veriler için de geçerlidir.
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108 SAYILI SÖZLEŞME - VERİ GÜVENLİĞİ (MADDE 7)

• Otomatik dosyalara kaydedilen kişisel verileri korumak için, bunların kaza sonucu veya izinsiz olarak 
imhasına veya kaza sonucu kaybolmasına veya bunların izinsiz olarak elde edilmesine, değiştirilmesine 
veya dağıtılmasına karşı uygun güvenlik önlemleri alınır.
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108 SAYILI SÖZLEŞME – İLGİLİ KİŞİLERİN HAKLARI (MADDE 8)

Herkes,
• Otomatik kişisel veri işlemenin mevcudiyetini, temel amaçlarını, dosya yöneticisinin kimliğini ve mutat ikamet 

yerini veya başlıca işyerini öğrenmek;

• Makul aralıklarla ve aşırı gecikmeye veya masrafa maruz kalmadan kendisi ile ilgili kişisel verilerin otomatik 
işlemeye tabi tutulup tutulmadığının teyidini almak ve bu bilgilerin kendisine anlaşılır bir biçimde iletilmesini 
talep etmek;

• Gerekli olan durumlarda, bu verileri düzelttirmek veya bunların, işbu Sözleşmedeki temel ilkelere işlerlik 
sağlayan iç hukuk hükümlerinin ihlali suretiyle işlenmiş olması halinde, sözkonusu verileri sildirtmek;

• İlgili teyit talebinin veya duruma göre bildirim, düzeltme veya silme talebinin yerine getirilmemesi halinde bir 
başvuru yolundan yararlanmak hakkına

sahiptir.
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108 SAYILI SÖZLEŞME - İSTİSNALAR

• Taraf devletin kanunlarında öngörülmüş olması ve demokratik bir toplumda aşağıdaki hususların 
sağlanması için gerekli bir önlem oluşturması halinde istisna getirilebilir:
• Devlet güvenliğinin korunması, kamu güvenliği, devletin mali menfaatleri veya suçların önlenmesi

• İlgili kişinin veya başkasının hak ve özgürlüklerinin korunması
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108 SAYILI SÖZLEŞME - YAPTIRIMLAR

• Taraf Devletler, verilerin korunması hakkındaki temel ilkelere işlerlik sağlayan iç hukuk kurallarının 
ihlaliyle ilgili uygun yaptırımlar ve başvuru yolları getirmekle yükümlüdür.

11



108 SAYILI SÖZLEŞME - GENİŞLETİLMİŞ KORUMA

• 108 sayılı Sözleşmede yer alan hükümlerden hiçbiri, her devletin, ilgili kişilere 108 sayılı Sözleşmede 
öngörülenden daha fazla koruyucu önlem sağlaması imkanını sınırlayacak veya buna halel getirecek 
şekilde yorumlanamaz.
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108 SAYILI SÖZLEŞME - KİŞİSEL VERİLERİN SINIRÖTESİ AKIŞI

• Bir Taraf, münhasıran özel yaşamın korunması amacıyla kişisel verilerin diğer bir Tarafa sınır ötesi akışını 
yasaklayamaz veya özel müsadeye tabi tutamaz.

• Bununla birlikte her bir Taraf, aşağıdaki durumlarda istisnalar getirebilir:
• Kendi mevzuatının, belli kişisel veri veya otomatik kişisel veri dosyası kategorileri için, bu verilerin veya 

dosyaların doğasından kaynaklanan özel düzenlemeler içermesi, diğer Tarafın düzenlemelerinin ise eşdeğer 
bir koruma içermemesi durumunda;

• Bu transferin bir Tarafın ülkesinden, bir diğer Taraf üzerinden Taraf olmayan bir devletin ülkesine yapılması 
durumunda, bu bendin başında atıfta bulunulan Tarafın mevzuatının boşluklarından yararlanmak üzere 
yapılacak bu tür transferleri engelemek amacıyla.
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108 SAYILI SÖZLEŞME - ÇEKİNCELER

• 108 sayılı Sözleşme hükümlerine hiçbir çekince konulamaz.
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108+ SAYILI SÖZLEŞME - TEMEL DEĞİŞİKLİKLER

• Ölçülülük ve veri minimizasyonu ilkeleriyle veri işlemenin hukuki işleme sebepleri güçlendirilmiştir.

• Özel nitelikli kişisel verilere genetic ve biyomatrik verileri, sendika bilgileri ve etnik köken eklenmiştir.

• Veri ihlallerini bildirim yükümlülüğü getirilmiştir.

• Veri sorumlularının hesap verebilirlikleri artırılmış ve ilave şeffaflık yükümlülükleri getirilmiştir.

• İlgili kişi hakları genişletilmiştir ve otomatik karar almaya tabi olmama hakkı, veriye erişim hakkı, itiraz 
hakkı, ihlaller durumunda tazminat talep etme hakkı ve bu hakları icra ederken bir düzenleyici 
otoriteden destek alma hakkı eklenmiştir.
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AVRUPA BİRLİĞİ

KİŞİSEL VERİ KORUMA HUKUKU
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AVRUPA BİRLİĞİ KİŞİSEL VERİ KORUMA DÜZENLEMELERİ

• (MÜLGA) 95/46/EC sayılı Kişisel Verilerin İşlenmesi Ve Bu Tür Verilerin Serbest Dolaşımına Dair 
Bireylerin Korunması Direktifi
• Directive 95/46/EC of the European Parliament and of the Council of 24 October 1995 on the protection of 

individuals with regard to the processing of personal data and on the free movement of such data

• 2002/58/EC sayılı E-Mahremiyet Direktifi
• Directive 2002/58/EC of the European Parliament and of the Council of 12 July 2002 concerning the 

processing of personal data and the protection of privacy in the electronic communications sector (Directive 
on privacy and electronic communications)

• Avrupa Parlamentosu ve Konseyi’nin 27 Nisan 2016 Tarihli ve 2016/679 Sayılı kişisel verilerin 
işlenmesi ve bu tür verilerin serbest dolaşımı ile ilgili olarak gerçek kişilerin korunması ve 95/46/AT 
sayılı Direktif’in yürürlükten kaldırılması hakkında Tüzük (Genel Veri Koruma Tüzüğü)
• Regulation (EU) 2016/679 of the European Parliament and of the Council of 27 April 2016 on the Protection 

of Natural Persons with Regard to the Processing of Personal Data and on the Free Movement Of Such Data, 
And Repealing Directive 95/46/EC (General Data Protection Regulation)

2



AVRUPA BİRLİĞİ KİŞİSEL VERİ KORUMA DÜZENLEMELERİ

• AB Kurumları Veri Koruma Tüzüğü = GDPR

• Regulation (EU) 2018/1725 of the European Parliament and of the Council of 23 October 2018 on the protection of 
natural persons with regard to the processing of personal data by the Union institutions, bodies, offices and 
agencies and on the free movement of such data, and repealing Regulation (EC) No 45/2001 and Decision No 
1247/2002/EC

• Polis ve Yargı Direktifi - Suçların önlenmesi, soruşturulması, ortaya çıkarılması veya kovuşturulması ya da 
cezaların infazı amacıyla yetkili makamlarca kişisel verilerin işlenmesine ilişkin olarak gerçek kişilerin 
korunması ve bu verilerin serbest dolaşımı ile ilgili, 2008/977/Aİİ sayılı Konsey Çerçeve Kararı yerine geçen 
27 Nisan 2016 tarihli (AB) 2016/680 sayılı Avrupa Parlamentosu ve Konsey Direktifi

• Directive (EU) 2016/680 of the European Parliament and of the Council of 27 April 2016 on the Protection of 
Natural Persons with Regard to the Processing of Personal Data by Competent Authorities for the Purposes of the 
Prevention, Investigation, Detection or Prosecution of Criminal Offences or the Execution of Criminal Penalties, and 
on the Free Movement of Such Data, and Repealing Council Framework Decision 2008/977/JHA
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NEDEN GDPR DÜZENLEMESİNE İHTİYAÇ DUYULDU?

• 95/46 sayılı Direktifin uygulanmasında ortaya çıkan ülkesel farklılıklar

• Yeni teknolojiler karşısında kişisel verilerin daha etkin korunmasına duyulan ihtiyaç

• Kişisel veri ihlallerin artan ve değişen niteliği

• Yaptırımların caydırıcı olmaması

• İç pazarda kişisel verilerin aktarılmasına ilişkin oluşan hukuki belirsizliğin ortadan kaldırılması ihtiyacı

• Yer bakımından uygulamaya ilişkin belirsizlikler
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GDPR NELER GETİRDİ?

• Regülasyon yöntemi olarak “Direktif” değil “Tüzük” tercih edildi

• Kolluk ve yargı makamlarının kişisel veri işlemesi için ayrı bir düzenleme yapıldı (LED Direktifi)

• Yeni bir kurumsal çerçeve inşa etti

• Uygulanabilirlik kapsamı genişletildi

• Veri işlenmesi için alınacak rızanın şartları ağırlaştırıldı

• Veri işlenmesi sırasında göz önünde tutulacak «hesap verilebilirlik» ve «privacy by design» gibi yeni 
ilkeler getirildi

• Veri taşınabilirliği imkanı getirildi

• İlgili kişilere yeni haklar tanındı

• Farklı nitelikte yaptırımlar getirildi ve idari para cezalar ağırlaştırıldı 
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GENEL BAKIŞ

• Harmonizasyon
• Birçok AB ülkesinde farklı şekillerde uygulanan veri koruma kanunlarını tek bir yapıya dönüştürme; dijital tek pazara 

geçişi kolaylaştırma

• Maliyet-Etkinlik
• Kanunların farklı uygulanması nedeniyle iş dünyası üzerinde doğan ilave uyum maliyetini azaltma

• Güven
• Yeni gelişen teknolojilerin yol açtığı mahremiyet sorunlarını gidermek ve tüketici güvenini artırmak

• Dönüşüm
• Veri işleme süreçlerindeki güvenliği sağlayacak mekanizmaları, kişisel verilerin korunması süreçlerinin tamamı için 

standart bir pratik haline getirme

• İnovasyon
• Tek bir düzenleme ve bu düzenlemeye uyum ile veri temelli ekonomi iş modellerini güvenli bir şekilde işler hale 

getirme
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GENEL BAKIŞ

• Genişletilmiş Etki Alanı
• AB’de yerleşik olmayıp AB’de yaşayan kişilere mal ve hizmet sunan kuruluşlar da GDPR kapsamındadır. 

• Şeffaflık Prensibi
• Kişisel verilerin işlenmesine ilişkin her türlü bilgi ve ileti kolayca ulaşılabilir olmalı ve içeriğinde sade, açık ve 

anlaşılabilir bir dil kullanılmalı.

• Onay / Açık Rıza 
• Onay, açık ve onaylayıcı eylem ile verilmiş beyandır. Onay talebinin veri işleme sebebini içermesi, verilecek 

onayın ise işleme faaliyetleri özelinde olması gerekmektedir. Ayrıca, veri sorumluları onay alınmadan evvel, 
veri sahibi kişilere onayın geri alınması hakkını bildirmek zorundadır. 

• Unutulma Hakkı
• İlgili kişiler, rızalarının olmadığı, verilerin toplanma amacı ile ilgili olarak tutulmasının gerekliliğinin ortadan 

kalktığı veya verilerin GDPR’a aykırı olarak işlendiği hallerde verilerin silinmesini veya artık işlenmemesini 
talep etme hakkına sahiptir. 
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GENEL BAKIŞ

• Kişisel Verilerin Yurt Dışına Aktarılması
• Kişisel verilerin yurtdışına aktarılması için verinin aktarılacağı ülkede, bölgede ya da ilgili ülkenin belirli bir 

sektöründe yeterli derecede koruma sağlanması şarttır. 

• Tasarımda Mahremiyet (Privacy by Design)
• Her türlü yeni ürün ve servisin tasarlanması aşamasında veri koruması hukuku hükümleri ile uyumluluğun 

gözetilmesi ve veri koruması açısından riskli sayılabilecek hallerde Veri Koruması Etki Analizi (data protection impact 
assessment) yapma zorunluluğu getirilmiştir.

• Hesap Verilebilirlik Prensibi
• Veri sorumluları, hesap verilebilirlik prensibi uyarınca gerektiğinde veri işleme ilkelerine uygun hareket ettiğini 

gösterebilmelidir. 

• Veri Koruma Görevlisi Atanması  
• Veri sahiplerinin kapsamlı olarak izlenmesini gerektiren veri işleme faaliyetlerinin varlığı veya veri sorumlusu veya 

veri işleyenin esas faaliyetlerinin kapsamlı olarak özel nitelikli kişisel verilerin işlenmesinden oluşması durumunda, 
veri koruma sorumlusu atanmalıdır. 
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GENEL BAKIŞ

• One-Stop Shop Mekanizması 
• AB içerisinde farklı üye devletlerde kurulu ve faaliyet gösteren şirketlerin tüm düzenleme ve yükümlülüklere 

istinaden tek bir veri koruma otoritesine tabi olması düzenlemesi getirilmektedir. 

• Ağırlaştırılmış Yaptırımlar

• Risk Temelli Yaklaşım
• GDPR’ın getirmiş olduğu sorumluluk rejimi risk temelli bir yaklaşım benimsemektedir. Veri sorumlularının 

yükümlülükleri, veri  işleme faaliyetinin doğurduğu risk ile doğru orantılıdır.

9



YER BAKIMINDAN UYGULANMA

• GDPR, veri işleme faaliyetinin AB içerisinde gerçekleşip gerçekleşmediğine bakılmaksızın, AB 
içerisindeki bir veri sorumlusu veya işveri işleyenin işletmesinin faaliyetleri bağlamında kişisel verilerin 
işlenmesine uygulanır.

• GDPR, veri işleme faaliyetlerinin aşağıdaki hususlarla alakalı olması durumunda, AB içerisinde bulunan 
veri sahiplerinin kişisel verilerinin AB içerisinde yerleşik olmayan bir veri sorumlusu veya veri işleyen 
tarafından işlenmesine uygulanır:
• Veri sahibine bir ödeme yapılmasına gerek olup olmadığına bakılmaksızın, AB içerisindeki söz konusu veri 

sahiplerine mal ya da hizmetlerin sunulması veya

• Davranışları AB içerisinde gerçekleştiği ölçüde, davranışlarının izlenmesi
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YER BAKIMINDAN UYGULANMA

• İnternet sitesindeki alışverişlerde AB’deki para birimlerinin geçmesi, AB ülkelerinin dillerinde içerik 
sunulması, AB vatandaşlarına özel bilgilere yer verilmesi, AB’deki ülkelerin domain uzantılarının 
kullanılması

• AB’deki ilgili kişilerin dijital mecralarda izlenmesi, kendileri üzerinde profilleme faaliyetleri 
gerçekleştirilmesi, kişisel tercih ve davranışlarının belirlenmesi kapsam içerisine girer.
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TEMEL KAVRAMLAR - KİŞİSEL VERİ

• Kimliği belirli veya belirlenebilir gerçek kişiye ilişkin her türlü bilgi

• Kimliği belirlenebilir kişi, başta isim, kimlik numarası, konum verisi, çevrimiçi tanımlayıcı gibi kimliği 
belirleyebilecek unsurlar ya da söz konusu gerçek kişinin fiziksel, fizyolojik, genetik, ruhsal, ekonomik, 
kültürel veya toplumsal kimliğine özgü bir ya da daha fazla sayıda unsur vasıtasıyla doğrudan veya 
dolaylı olarak kimliği belirlenebilir kişiyi ifade eder.

• Özel nitelikli kişisel veri: Kişilerin ırk veya etnik kökeni, siyasi düşüncesi, dini veya felsefi inançları ya da 
sendika üyeliği ile ilgili kişisel verilerinin işlenmesi ve genetik verilerin, kişinin kimliğinin tespiti 
amacıyla biyometrik verilerin, sağlık verilerinin veya kişinin cinsel hayata veya cinsel yönelimine ilişkin 
veriler
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TEMEL KAVRAMLAR - VERİ SORUMLUSU VE VERİ İŞLEYEN

• Veri sorumlusu:
• kişisel verilerin işleme amaçlarını ve vasıtalarını münferiden veya müştereken belirleyen, gerçek veya tüzel 

kişi, kamu kurumu, kuruluşu ya da diğer organlar

• Veri işleyen:
• veri sorumlusu adına kişisel verileri işleyen bir gerçek ya da tüzel kişiyi, kamu kuruluşu, kurumu veya diğer 

herhangi bir devlet organı
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TEMEL İLKELER

• Hukuka uygunluk, dürüstlük ve şeffaflık İlkesi

• Amaçla sınırlı olma ilkesi

• Veri minimizasyonu ilkesi

• Doğruluk ilkesi

• Sınırlı süre saklanma ilkesi

• Bütünlük ve gizlilik ilkesi

• Hesap verebilirlik ilkesi
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GENEL HUKUKİ İŞLEME SEBEPLERİ

• Rıza: (1) Belli bir konuya ilişkin olma, (2)Bilgilendirmeye dayanma, (3) Özgür iradeyle açıklanma

• Sözleşmenin kurulması veya ifası İçin gerekli olma

• Veri sorumlusunun hukuki yükümlülüğünü yerine getirebilmesi için zorunlu olması

• İşlemenin ilgili kişinin veya diğer bir gerçek kişinin hayati menfaatlerini korumak için gerekli olması

• İşlemenin kamu yararı için gerçekleştirilen bir görevin ifası için veya veri sorumlusunun resmi yetkisinin 
kullanılması için gerekli olması

• İşlemenin meşru menfaatler için zorunlu olması

• Aleni kişisel verinin alenileştirme amacıyla işlenmesi
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ÖZEL HUKUKİ İŞLEME SEBEPLERİ

• Özel nitelikteki kişisel verilerin işlenmesinde hukuka uygunluk halleri

• Kişilerin ırk veya etnik kökeni, siyasi düşüncesi, dini veya felsefi inançları ya da sendika üyeliği ile ilgili kişisel verilerinin 
işlenmesi ve genetik verilerin, kişinin kimliğinin tespiti amacıyla biyometrik verilerin, sağlık verilerinin veya kişinin cinsel
hayata veya cinsel yönelimine ilişkin verilerin işlenmesi yasaktır.

• Açık rıza
• İş ilişkilerinde zorunlu olması
• Fiili imkansızlık durumu
• Vakıf/dernek/siyasi parti özel işleme durumu
• Alenileştirme amacıyla uygun olarak aleni verinin işlenmesi
• Hakkın tesisi, kullanılması veya korunması veya yargılama faaliyetleri kapsamında zorunlu olması
• Üstün kamu menfaatleri için işlemenin gerekli olması
• Tıbbi teşhis ve tedavi özel işleme durumu
• Halk sağlığı için gerekli olması
• Tarihsel, bilimsel ve istatistiksel işleme durumları

• Ceza mahkumiyeti ve suçlara ilişkin kişisel verilerin işlenmesi

• Yurtdışına Aktarım Halinde Hukuka Uygunluk Halleri
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İLGİLİ KİŞİ HAKLARI

• Kişisel verilerin işlenmesine ilişkin bilgilendirilme hakkı

• Kişisel verilere erişim hakkı

• Kişisel verilerin düzeltilmesini talep etme hakkı

• Kişisel verilerin silinmesini talep etme hakkı (unutulma hakkı)

• İşlemenin sınırlandırılmasını talep hakkı

• İşlemlere ilişkin bildirimde bulunulmasını talep hakkı

• Veri taşınabilirliği hakkı

• İşlemeye itiraz hakkı (otomatik karar almaya ve profillemeye itiraz hakkı)
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VERİ SORUMLUSUNUN YÜKÜMLÜLÜKLERİ

• Aydınlatma yükümlülüğü

• Gerekli teknik idari tedbirleri alma yükümlülüğü

• Bildirim yükümlülüğü

• Ön denetim yükümlülüğü

• Güvenliği sağlama yükümlülüğü

• İşlem kayıtlarını tutma yükümlülüğü

• İşbirliği yükümlülüğü

• Veri etki analizi yapma yükümlülüğü

• Veri koruma görevlisi atama yükümlülüğü

18



VERİ GÜVENLİĞİ (MADDE 5 ve MADDE 32)

• Kişisel veri, veri güvenliğinin sağlanması için uygun güvenlik tedbirleri alınarak işlenir. Bunlar arasında,
yetkisiz veya yasadışı veri işlenmesine ve kazara veri kaybı, imhası ve tahribine karşı uygun teknik ve 
idari tedbirlerin alınması bulunmaktadır.

• Veri sorumlusu ve veri işleyen, son teknoloji, uygulama maliyetleri ve işleme faaliyetinin mahiyeti, 
kapsamı, bağlamı ve amaçlarının yanı sıra gerçek kişilerin hakları ve özgürlükleri açısından çeşitli 
olasılıklar ve ciddiyetlere sahip riskleri dikkate alarak, risk açısından uygun bir güvenlik seviyesi 
sağlamak üzere, uygun olduğu hallerde, uygun teknik ve idari tedbirleri uygular.

• Uygun güvenlik seviyesi değerlendirilirken, aktarılan, saklanan veya işlenen kişisel verilerin kazara veya 
yasa dışı olarak imha edilmesi, kaybı, değiştirilmesi, yetkisiz şekilde erişilmesi veya bunlara erişim başta 
olmak üzere özellikle işleme faaliyetinin yol açtığı riskler göz önünde bulundurulur.
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VERİ GÜVENLİĞİ (MADDE 24)

• Veri Sorumlusu, işleme faaliyetinin mahiyeti, kapsamı, bağlamı ve amaçlarının yanı sıra gerçek kişilerin 
hakları ve özgürlüklerine ilişkin çeşitli ihtimal ve önem derecesindeki riskleri dikkate alarak, işleme 
faaliyetinin GDPR uyarınca gerçekleştirilmesini sağlamak ve bu şekilde gerçekleştirildiğini 
gösterebilmek için uygun teknik ve idari tedbirleri uygular. Bu tedbirler gerektiği halde incelenir ve 
güncellenir.

• Veri sorumlusu, teknolojinin bilinen durumu, uygulama maliyeti ve işleme faaliyetinin mahiyeti, 
kapsamı, bağlamı ve amaçlarının yanı sıra işleme faaliyetinin gerçek kişilerin hakları ve özgürlükleri 
açısından teşkil ettiği çeşitli ihtimal ve önem derecesindeki riskleri dikkate alarak, hem işleme 
yönteminin belirlenmesi sırasında hem de işleme faaliyeti sırasında, verilerin minimizasyonu gibi veri 
koruma ilkelerinin etkili bir şekilde uygulanması ve GDPR’ın gerekliliklerinin yerine getirilmesi için 
gerekli güvencelerin entegre edilmesi amacıyla tasarlanan, takma ad verme gibi uygun teknik ve idari 
tedbirleri uygular ve ilgili kişilerin haklarını korur.
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HAK ARAMA MEKANİZMALARI

• Veri sorumlusuna başvuru yoluyla hak arama

• İdari yaptırımlar yoluyla hak arama

• Cezai yaptırımlar yoluyla hak arama
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KİŞİSEL VERİLERİN BİRLİK DIŞINA AKTARILMASI

• Yeterlilik kararına dayalı olarak aktarım

• Uygun güvencelere dayalı aktarım

• Bağlayıcı kurumsal kurallar

• Arızi aktarımlar

22



VERİ KORUMA OTORİTELERİ (MADDE 51)

• Her Üye Devlet, gerçek kişilerin verilerinin işlenmesine ilişkin temel hak ve özgürlüklerini korumak ve 
Birlik içerisinde kişisel verilerin serbest dolaşımını kolaylaştırmak üzere, bir ya da daha fazla sayıda 
bağımsız kamu kurumunu GDPR’ın uygulamasını takip etmekten sorumlu kılar.
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VERİ KORUMA OTORİTELERİ (MADDE 51)

• Bağımsızlık
• Her denetleyici kurum GDPR uyarınca görevlerini yerine getirirken ve yetkilerini kullanırken tamamen 

bağımsız hareket eder.
• Denetleyici kurumun üyesi veya üyeleri, GDPR uyarınca görevlerini yerine getirirken ve yetkilerini kullanırken, 

doğrudan veya dolaylı dış etkenlerden bağımsız hareket eder ve hiç kimseden talimat beklemez veya talimat 
almaz.

• Her Üye Devlet, denetleyici kurumun; karşılıklı yardım, işbirliği ve Kurul’a katılım da dahil olmak üzere 
görevlerini etkili bir şekilde yerine getirebilmeleri ve yetkilerini etkili bir şekilde kullanabilmeleri için gereken 
insan kaynağı, teknik ve mali kaynakları, bina ve altyapıları temin eder.

• Her Üye Devlet, denetleyici kurumun bağımsız niteliğini etkilemeyecek şekilde mali denetimlere tabi olmasını 
ve merkezi yönetim ve devlet bütçesinin parçası olabilecek yıllık ayrı bir bütçeye sahip olmasını sağlar.

• Tarafsızlık
• Denetleyici kurumun üyesi veya üyeleri görevlerine uygun olmayan davranışlardan kaçınır ve görev süreleri 

boyunca, maddi getirisi olsun ya da olmasın, görevlerine uygun olmayan hiçbir işle iştigal etmez.
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VERİ KORUMA OTORİTELERİ (MADDE 53)

• Üye Devletler denetleyici kurumun her bir üyesinin - meclis;- hükümet;- Devlet başkanları; veya- Üye 
Devlet yasaları uyarınca atama yetkisi bulunan bağımsız bir organ tarafından şeffaf bir şekilde 
belirlenmesini sağlar.

• Her üye, kişisel verilerin korunması alanı başta olmak üzere görevlerini yerine getirmek ve yetkilerini 
kullanmak için gerekli nitelik, deneyim ve beceriye sahip olmak zorundadır.

• Bir üyenin görevi, ilgili Üye Devlet yasaları uyarınca görev süresinin sona ermesi, üyenin istifa etmesi 
veya emekli edilmesi halinde sona erer.

• Bir üye ancak görevini kötüye kullanması veya görevlerin yerine getirilmesi için gereken koşulları artık 
sağlamaması durumunda görevden alınır.
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YAPTIRIMLAR

• Denetleyici kurumlar bu idari para cezasının her olayda etkili, ölçülü ve caydırıcı olmasını sağlamakla 
görevlidir.

• Maddi ve manevi tazminatla beraber, 20.000.000 Euro’ya kadar para cezası veya teşebbüsün bir önceki 
mali yılına ait dünya genelindeki cirosunun %4’üne kadar para cezası öngörülmüştür. 
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İDARİ PARA CEZALARININ BELİRLENMESİ

• İdari para cezaları, olayın özelliklerine göre, özel tedbirlere ek olarak veya bu tedbirler yerine uygulanır. Her münferit 
olayda idari para cezası uygulanıp uygulanmayacağına ve idari para cezası meblağına karar verilirken, aşağıdaki hususlar 
dikkate alınır:

• İlgili veri işleme faaliyetinin mahiyeti, kapsamı veya amacı dikkate alındığında ihlalin mahiyeti, ciddiyeti ve süresinin yanı sıra 
etkilenen kişi sayısı ve ilgili kişilerin uğradığı zarar

• İhlalin kasıtlı olması veya ihmalden kaynaklanması

• İlgili kişilerin uğradığı zararın azaltılması için veri sorumlusu veya veri işleyen tarafından gerçekleştirilen işlemler

• Uygulanan teknik ve idari tedbirler dikkate alındığında, veri sorumlusu veya veri işleyenin sorumluluk derecesi

• Veri sorumlusu veya veri işleyenin konuyla ilgili geçmişteki ihlalleri

• İhlalin düzeltilmesi ve olası olumsuz etkilerinin azaltılması amacı ile denetleyici kurum ile gerçekleştirilen işbirliği derecesi

• İhlalden etkilenen kişisel veri kategorileri

• Veri sorumlusu veya veri işleyenin ihlali bildirip bildirmediği ve bildirdiyse ne ölçüde bildirdiği başta olmak üzere, denetleyici 
kurumun ihlalden haberdar olma şekli

• Tedbirler ilgili veri sorumlusu veya veri işleyen tarafından önceden alınmış ise, bu tedbirlere uyulup uyulmadığı

• Onaylanmış davranış kurallarına veya onaylanmış belgelendirme mekanizmalarına uygun hareket edilip edilmediği

• İhlal nedeniyle doğrudan veya dolaylı olarak elde edilen maddi menfaatler veya kaçınılan zararlar gibi durumun özellikleri açısından 
uygulanabilir diğer ağırlaştırıcı veya hafifletici unsurlar
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İSTİSNALAR

• Dibace 16 - GDPR, ulusal güvenliği ilgilendiren konular gibi AB hukukunun kapsamı dışında kalan 
faaliyetlerle ilgili temel hak ve özgürlüklerin korunması veya kişisel verilerin serbest dolaşımı konularına 
uygulanmaz. GDPR, AB’nin ortak dış ve güvenlik politikası ile ilgili faaliyetleri yürütürken Üye Devletler 
tarafından kişisel verilerin işlenmesi bakımından uygulanmaz.

• Madde 2(1)(b) - GDPR aşağıdaki hallerde uygulanmaz: Kişisel verilerin Üye devletler tarafından Avrupa 
Birliği Antlaşması’nın 5. Başlığının 2. Bölümü kapsamına giren faaliyetler kapsamında işlenmesi (AB 
Antlaşması, Ortak Dış ve Güvenlik Politikasına İlişkin Hükümler)
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TAM İSTİSNALAR

• Dibace 16 - GDPR, ulusal güvenliği ilgilendiren konular gibi AB hukukunun kapsamı dışında kalan 
faaliyetlerle ilgili temel hak ve özgürlüklerin korunması veya kişisel verilerin serbest dolaşımı konularına 
uygulanmaz. GDPR, AB’nin ortak dış ve güvenlik politikası ile ilgili faaliyetleri yürütürken Üye Devletler 
tarafından kişisel verilerin işlenmesi bakımından uygulanmaz.

• Madde 2(1)(b) - GDPR aşağıdaki hallerde uygulanmaz: Kişisel verilerin Üye devletler tarafından Avrupa 
Birliği Antlaşması’nın 5. Başlığının 2. Bölümü kapsamına giren faaliyetler kapsamında işlenmesi (AB 
Antlaşması, Ortak Dış ve Güvenlik Politikasına İlişkin Hükümler)
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TAM İSTİSNALAR (MADDE 2)

• Kişisel verilerin gerçek kişiler tarafından tamamen kendisiyle veya aynı konutta yaşayan aile fertleriyle 
ilgili faaliyetler kapsamında işlenmesi

• Kişisel verilerin, kamu güvenliğine yönelik tehditlere karşı önlem alınması ve bu tehditlerin önlenmesi 
de dâhil olmak üzere; suçun önlenmesi, soruşturma, suçun tespiti veya kovuşturma ya da infaz 
işlemlerine ilişkin olarak yetkili makamlar tarafından işlenmesi
• Bu konuda özel bir direktif var = AB Polis ve Yargı Direktifi
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KISMİ VE ÖZEL İSTİSNALAR

• Veri işleme ile ifade ve bilgi edinme özgürlüğü (Madde 85)

• Veri işleme ve kamunun resmi belgelere erişimi (Madde 86)

• Kimlik numarasının işlenmesi (Madde 87)

• İş ilişkisi kapsamında veri işleme (Madde 88)

• Kamu yararına arşivleme, bilimsel veya tarihi araştırma amaçları ya da istatistiki amaçlar doğrultusunda 
veri işleme faaliyetine ilişkin güvenceler ve istisnalar (Madde 89)

• Kiliseler ve dini cemiyetlerin kişisel verileri koruma kuralları (Madde 91)
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GDPR UYGULAMASI
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Veri Sorumlusu Ceza Tutarı Otorite Yıl

Meta 1.2 Milyar € İrlanda 2023

Amazon 746 Milyon € Lüksemburg 2021

Meta 405 Milyon € İrlanda 2022

Meta 390 Milyon € İrlanda 2023

Meta 265 Milyon € İrlanda 2022

Meta 225 Milyon € İrlanda 2021

Meta 90 Milyon € Fransa 2021

Google 60 Milyon € Fransa 2021

Google 60 Milyon € Fransa 2021

Meta 60 Milyon € Fransa 2021

Google 50 Milyon € Fransa 2019
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Güvenceleri

DİJİTAL HAKLAR EĞİTİMİ
15 Haziran 2023 Ankara

Eğitmen: Daniel Drewer

Veri Koruma Birimi Başkanı 

Veri Koruma Görevlisi

Europol
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EUROPOL TÜZÜĞÜ

KOLLUK DİREKTİFİ
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KISIM I

Kolluk Direktifi
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Avrupa Birliği'nde polis ve ceza adaleti 
sektörü için ayrı bir direktife neden ihtiyaç 
duyuluyor?
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“Sonunda bu dünyada, büyük gücün büyük sorumluluk getirdiğinin farkına 
vardım.”
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AB Temel Haklar Şartı

Madde 6

Herkes, özgür olma ve güven içinde yaşama hakkına sahiptir.

Temel hakların sağlanmasının ön koşulu olarak, kişilerin kamu 
güvenliğinin sağlanması için suçla mücadele edilmesi genel çıkar 
hedefidir.
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2016/680 sayılı Direktif (LED)
• 2008/977/Aİİ sayılı Çerçeve Karar’ı yürürlükten kaldırıyor

• Genel Veri Koruma Tüzüğü (GDPR) ilkeleri ve hedeflerini yansıtıyor

• Üye Devletler için belirli düzeyde esneklik ancak GDPR ile tutarlılık

• Direktif – Üye Devletler arasında farklılıklar kaçınılmaz

İç hukuka lafzi (kelimesi kelimesine) aktarma bir gereklilik değildir ve 
kural olmamıştır!

• Asgari standartlar → Üye Devlet tarafında takdir yetkisi
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2016/680 sayılı Direktif (LED)
Dibace (4)

(4) [...] suçun önlenmesi, soruşturulması, tespiti veya kovuşturulması veya 
cezaların infaz edilmesi gibi amaçlarla, kişisel verilerin yetkili makamlar 
arasında serbest dolaşımı [...] kolaylaştırılmalı ve kişisel verilerin üst düzeyde 
korunması sağlanmalıdır. Bu gelişmeler Birlik içerisinde, güçlü uygulamalarla 
desteklenen, sağlam ve tutarlı bir kişisel veri koruma çerçevesi oluşturulmasını 
gerektirir.

AB'de polis ve ceza adaleti sektörü alanında kişisel veri işlemeye (yasaklamak 
yerine) olanak sağlanmalı!
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2016/680 sayılı Direktif’in ana özellikleri

• Verilerin sınır ötesi ve yurt içinde işlenmesi

• Üye Devletlerin hukuklarının yakınlaştırılması ve uyumlaştırılması

• Vatandaşların temel bir hak olan veri koruma hakkının daha iyi korunması

• Denetim makamları ve Avrupa Veri Koruma Kurulu

• Daha kolay ve güvenli uluslararası işbirliği

• Teknolojik açıdan yansız bir Direktif

• Yenilikler: tasarım gereği ve varsayılan olarak veri koruması, biyometrik ve 
genetik veri, veri koruma ihlalleri, takma isimlendirme, şifreleme
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2016/680 sayılı Direktif (LED) ile Uyum
• Konu/İşleme amaçları (LED Madde 1 )

- suçların önlenmesi, soruşturulması,  tespiti veya kovuşturulması veya cezaların infaz 
edilmesi

- kamu güvenliğine yönelik tehditlere karşı güvenceler sağlanması ve bu tehditlerin 
önlenmesi dâhil

• Uygulama kapsamı (LED Madde 2 )

LED, kişisel verilerin otomatik yollarla tamamen ya da kısmen işlenmesine ve kişisel 
verilerin otomatik yollar haricinde bir dosyalama sisteminin parçasını oluşturan veya 
bir dosyalama sisteminin parçasını oluşturması amaçlanan araçlarla işlenmesinde 
uygulanır.
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2016/680 sayılı Direktif (LED) ile Uyum

• Saklama ve gözden geçirme için süre sınırları (LED Madde 5)

- Üye Devletler, kişisel verilerin silinmesi için veya kişisel verilerin 
saklanması ihtiyacının periyodik bir gözden geçirmesi için uygun süre 
sınırlarının tesis edilmesini sağlarlar. Usuli tedbirler bu süre sınırlarının 
gözetilmesini sağlar.

- Çoğu Üye Devletin yatay düzenlemeleri, sektörel düzenlemelerde 
daha fazla özelleşme gerektirir
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2016/680 sayılı Direktif (LED) ile Uyum
• Farklı veri sahibi kategorilerinin ayrılması (LED Madde 6)

Üye Devletler, veri sorumlusunun farklı veri sahibi kategorilerinin kişisel 
verileri arasındaki ayrımın, uygulanabildiği hallerde ve mümkün olan 
ölçüde belirlenmesini sağlarlar. Bu ayrımlar şu şekilde olabilir:

a) şüpheliler,

b) hüküm giymiş kişiler,

c) mağdurlar, ve

d) diğer taraflar (temaslar, suç ortakları, potansiyel tanıklar)
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2016/680 sayılı Direktif (LED) ile Uyum
• İşlemenin kanuniliği (LED Madde 8)

İşlemenin hukuka uygun olması için işleme, LED’in 1(1) maddesinde 
belirtilen amaçlar için bir görevin ifa edilmesinde gerekli olmalı ve 
işleme Birlik veya Üye Devlet hukuki düzenlemelerini  temel almalıdır

Hukuki düzenlemeler, en azından işlemenin hedefleri, işlenecek kişisel 
verileri ve işleme amaçlarını belirtir

Sadece 8. maddenin ulusal hukukta tekrar edilmesi, işleme için yeterli 
bir yasal dayanak oluşturmaz
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2016/680 sayılı Direktif (LED) ile Uyum
• Özel nitelikli kişisel veri kategorilerinin 

işlenmesi (LED Madde 10)

Kişisel verilerin işlenmesine ancak kesin olarak 
gerekli olduğunda, bu işleme veri sahibinin hak 
ve özgürlükleri için oluşturulan uygun 
güvencelere tabi olduğunda ve aşağıdaki 
koşullarda izin verilir:

a) Birlik ve Üye Devlet hukukuyla 
yetkilendirildiğinde;

b) ilgili kişi veya bir başka gerçek kişinin 
hayati menfaatlerinin korunması için veya

c) bu tür bir işleme ilgili kişi tarafından açık 
bir biçimde kamuya alenileştirilen kişisel 
verilerle ilgili olduğunda
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2016/680 sayılı Direktif (LED) ile Uyum

• İlgili kişinin hakları (LED Madde 12-18)

- Bilgi edinme, erişim, düzeltme, silme veya işlemenin sınırlandırılması 
hakkı

- Hakların sınırlandırılması

- Hakların denetim makamı aracılığıyla kullanımı

- Veri sahibine bilgi sağlama yöntemleri ile ilgili koşullar, son tarihler, vb. 

- İlgili kişinin cezai soruşturma ve kovuşturmalardaki hakları
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2016/680 sayılı Direktif (LED) ile Uyum
• Kolluk makamlarının hesap verebilirliği artırıldı → Veri Koruma 

Sorumlusunun (VKS) atanması LED Madde 32-34

“Veri madenindeki kanarya”
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KISIM II

Europol Tüzüğü
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EUROPOL

• Misyon

• Vizyon

• Yetki
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Europol Tüzüğü’nün ana özellikleri

• Daha fazla yetki

• Bir suç bilgi merkezi ve  kolluk kuvvetleri uzmanlık merkezi olarak 
Europol

• Sağlam, kişiye özel veri koruma rejiminin güçlendirilmesi

• Denetim makamlarının yetkilendirilmesi

• Gözden geçirilmiş dış ilişkiler rejimi
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Europol Tüzüğü kapsamında daha fazla yetki

• Yeni eklenen suç alanları → 
savaş suçları, insanlığa karşı 
suçlar ve soykırım

• Europol'ün özel taraflarla 
işbirliği yapma olanakları

• Europol'ün araştırma ve 
yenilikçilikteki rolü

• İnternet aracılığıyla da 
kolaylaştırılan, teşvik edilen 
veya işlenen suç biçimlerinin 
önlenmesi ve bunlarla 
mücadelede Üye Devletlerin 
eylemlerine daha fazla 
destek
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Özel uzmanlık merkezi olarak Europol
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Suç istihbarat merkezi olarak Europol
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Güçlendirilmiş veri koruma rejimi

• Europol’ün operasyonel ihtiyaçları ve bireylerin etkin veri 
koruma hakkını karşılayan kişiye özel veri koruma kuralları

• Europol, kolluk kuvvetleri dünyasındaki en güçlü, en sağlam 
veri koruma çerçevelerinden birine sahiptir 
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Kişisel verilerin üçüncü ülkeler veya uluslararası 
kuruluşlara aktarılması
1. yeterlilik kararı

2. ABİA’nın 218. maddesi uyarınca Birlik ile üçüncü ülke veya 
uluslararası kuruluş arasında imzalanan uluslararası bir anlaşma

3. mevcut işbirliği anlaşması

4. İstisnai: Vakaya özgü 
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Europol VKS’nun uzmanlık alanları
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VKS

Güvence 
faaliyetleri

Farkındalık 
artırma

İstişare 
faaliyetleri

Eğitim

Koordinasyon 
faaliyetleri



Denetim makamları
• Avrupa Veri Koruma Denetçisi (EDPS), Europol'ün dış denetim 

makamıdır 

• Ulusal Veri Koruma Makamları (VKM), bulunduğu Üye Devletten 
Europol'e kişisel veri girişi,  geri alınması ve Europol ile herhangi bir 
iletişimin denetlenmesi konusunda yetkilerini koruyor

• Avrupa Veri Koruma Kurulu – Eşgüdümlü Denetim Komitesi

• Ortak Parlamenter Denetim Grubu (JPSG)

• Danışma Forumu – Temel haklarla ilgili konularda bağımsız tavsiye
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Kolluk Direktifi’nin Europol
operasyonları üzerindeki etkisi
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2016/680 sayılı Direktif ve Europol’ün çalışmaları

• Europol, Kolluk Direktifi kapsamına girmez

• Veri kalitesi üzerindeki etki

• Üye Devletler arasında verimli kişisel veri alışverişi

• Bilgi merkezi olarak Europol aracılığıyla

• Veri koruma denetim makamları arasında işbirliği

• Veri koruma sorumluları arasında işbirliği
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“Veri koruma; Özgürlük, Güvenlik ve Adalet alanlarında AB 
yaklaşımının katma değerini göstermede kilit bir rol 
oynayabilir”

“Veri koruma uyumluluğu Europol'ün DNA'sında”

Eski EDPS

Giovanni Buttarelli
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AVRUPA'NIN EN HEYECAN VERİCİ VERİ KORUMA 
ETKİNLİĞİNE HAZIR MISINIZ?

# EDEN’E HOŞGELDİNİZ
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Teşekkürler

Eposta: daniel.drewer@europol.europa.eu

Twitter: @Daniel_Drewer

YouTube: www.youtube.com/EDENTalks
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